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Resumen

El presente articulo tiene el propdsito de dar a conocer
el origen, avances y perspectivas del proyecto: Modeliza-
cion de un Sistema de Diagnostico de Riesgos de Segu-
ridad de la Informacion (SDRSI) para su integracion a
Sistemas de Gestion de Calidad.

El proyecto estd vinculado a las empresas pertenecientes
a la Industria del Software y Servicios Informdticos (SSI)
que al presente han optado por implementar Normas de Ca-
lidad con el objetivo de acreditar la calidad de sus produc-
tos 'y procesos.

A los variados factores que explican esta adopcion, se
suman requerimientos de control emanados de normativas
a nivel nacional e internacional que obligan a estas orga-
nizaciones a asegurar uno de sus activos mds importantes:
la informacion. En este sentido la Norma ISO 27001, que
orienta a la implementacion de Sistemas de Gestion de Se-
guridad de la informacion, puede apoyar en el cumplimien-
to de este objetivo.

Tomando en consideracion la posibilidad dada por los
Sistemas Integrados de Gestion de Calidad (SIGC) que su-
man a las Normas de Gestion de Calidad (ISO 9001), las
de Gestion Ambiental (ISO 14001) y las de Gestion de Se-
guridad y Salud en el trabajo (ISO 45001); la estructura de
alto nivel de las normas ISO que permite una terminologia
comiuin entre las normas, y el enfoque basado en riesgos de
la Norma ISO 9001:2015, este proyecto se planteé el ob-
Jjetivo de avanzar, a partir del mencionado enfoque, en la
integracion de la Norma 1SO 27001 a los SIGC.

Palabras clave: Sistemas Integrados de Gestion de Cali-
dad - Seguridad de la Informacion - Riesgos
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1. Introduccion

Las empresas pertenecientes a la Industria del Software
y Servicios Informaticos(SSI) han experimentado un creci-
miento sostenido en Argentina en los tltimos 20 afios. Estu-
dios en relacion a este crecimiento [1], [2], [3], [4], [5], dan
cuenta que las mismas han optado por implementar Siste-
mas de Gestion de Calidad (SGC), y certificar Normas de
Calidad Internacionales, inicialmente las relacionadas con
el desarrollo de Software como la Norma CMMi del Soft-
ware Engineering Institute(SEI), y posteriormente la Norma
ISO 9001 para la calidad de sus procesos. Entre los facto-
res que explican esta adopcidn se encuentran demandas es-
pecificas de sus clientes [6] y el apoyo recibido por el sector
a partir de politicas impulsadas a nivel nacional, provincial
y municipal [7], [8], [9], [10].

El uso intensivo de Tecnologias de la Informacién y Co-
municaciones(TIC), y los requerimientos de control ema-
nados de normativas a nivel nacional [11], [12] e interna-
cional [13], hacen que estas organizaciones deban cumplir
con un nuevo objetivo, asegurar uno de sus activos mas im-
portantes: la informacion. Avanzar con la implementacion
de Sistemas de Gestion de Seguridad de la Informacion ba-
jo los lineamientos de la norma ISO 27001, puede ayudar
a cumplir con este objetivo [14] y es lo que fundamenta
la presentacién del Proyecto: Modelizacion de un Sistema
de Diagndstico de Riesgos de Seguridad de la Informacion
(SDRSI), para su integracion a Sistemas de Gestion de Ca-
lidad.

La implementacién de un SGC basados en Normas, co-
mo conjunto de recomendaciones o buenas practicas, le per-
mite a las organizaciones un marco de referencia para el es-
tablecimiento de politicas, objetivos y toma de decisiones
oportunas para la mejora de sus procesos. Los SGC contri-
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buyen a que los procesos de negocio sean repetibles, medi-
bles y auditables, y asi proceder a su mejora. El beneficio de
los SGC serd, ademas, la mitigacion de impactos negativos
generados por la materializacién de potenciales riesgos co-
mo demoras en los procesos, una utilizacion excesiva de re-
cursos, errores en los productos que se obtienen o servicios
que se brindan, que podrian redundar en una disminucién
en la calidad, efectividad y eficacia con las que opera la or-
ganizacién. Gran cantidad de informacién interrelacionada
configura la base de un SGC que proviene del analisis de los
procesos de negocio; productos y servicios como resultado
de los procesos; clientes y otros involucrados; recursos hu-
manos, de infraestructura, materiales y de capital; estructura
organizativa; entre otros [15]. Un SGC estard en constante
cambio, no sélo en cuanto a la informacién que lo susten-
ta, cuyos cambios se originardn en funcién de aquellos que
operen sobre cualquiera de los elementos que lo constitu-
yen, sino también por mejoras incorporadas a las Normas
y requerimientos de la Industria que obligan a las organi-
zaciones a adaptarse al contexto. La Norma ISO 14001, de
Gestion Ambiental, y la Norma ISO 45001 para la Gestién
de la Seguridad y Salud en el Trabajo, se han incorporado
a los sistemas de Gestion de Calidad, basados inicialmen-
te en las Normas ISO 9001 de Calidad, dando lugar a los
denominados Sistemas Integrados de Gestién de Calidad o
Sistemas HSEQ, por sus siglas en inglés Health (salud), Sa-
fety (seguridad), Environment (Medio Ambiente), Quality
(calidad). Hablaremos a partir de aqui de los Sistemas In-
tegrados de Gestion de Calidad (SIGC) aceptando el hecho
que las mencionadas normas no son las unicas que deben
integrarse para lograr la necesaria mejora en la calidad de
una organizacion, y que la integracién de Normas estard en
relacion de las necesidades de cada industria en particular.
Ahora bien, uno de los conceptos que introduce la Norma
ISO 9001:2015 es el enfoque basado en riesgos [15], [16],
[17] que, para la implementacién de un SIGC, induce a de-
finir indicadores para los procesos, valores esperados, me-
todologia de medicién y seguimiento, y formas de actuar
sobre estos procesos en caso de que los indicadores no cum-
plan sus valores esperados. Este enfoque basado en riesgos
es también una de las alternativas para el tratamiento de los
problemas de integridad, confidencialidad y disponibilidad
que pueden darse en cuanto a Seguridad de la Informacidn.
La propuesta serd que el Modelo del SDRSI sirva para la
mejora del SIGC incorporando al mismo el diagndstico de
los riesgos de Seguridad de la Informacién, como paso pre-
vio para la integracién de la Norma ISO 27001 al SIGC.
Seran facilitadores de esta integracién no solo la estructu-
ra de alto nivel desarrollada por ISO(International Organi-
zation for Standardization) [15] y los procesos especificos
que la norma ISO 27001 propone, sino la nueva versién de
su guia de buenas practicas ISO 27002 de febrero de 2022,
que orienta a que cada organizacion pueda desarrollar atri-
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butos propios posibilitando la integracién de la norma con
otros marcos de gobierno y de gestién [18]. El planteo de
la metodologia de modelado del SDRSI estara basada en
la vasta propuesta de metodologias existentes centradas en
el andlisis de riesgos evaluadas por nuestro equipo [19],
[20] y que serdn objeto de revision en el proyecto. El in-
sumo fundamental para el SDRSI serd la documentacién
de los procesos organizacionales criticos ya que sus pro-
piedades [21]; Fiabilidad (Reliability), Seguridad Externa
(Safety), Seguridad Interna (Security), Desempefio (Perfor-
mance), Integridad (Integrality) y Disponibilidad (Availabi-
lity), estan directamente relacionadas con los conceptos de
Seguridad de la Informacién. En este sentido serd de gran
utilidad la metodologia de modelizacién de procesos traba-
jada anteriormente por nuestro equipo [22]. El modelo del
SDRSI debera contar con la posibilidad de identificacién de
los activos involucrados en los procesos criticos, clasifica-
cion de los mismos y de los riesgos inherentes tanto a los
activos como a los procesos, andlisis de su severidad, espe-
cificacion completa, e identificacion de alertas que podrdn
estar basadas en indicadores claves de riesgos (KRI, por sus
siglas en inglés Key Risk Indicator), que proporcionen una
sefial temprana de exposicion al riesgo identificado. La im-
plementacién del SDRSI estara en relacion a las herramien-
tas disponibles. Para ello serdn necesarios un relevamiento
a las empresas del sector SSI que hayan realizado proyectos
de este tipo, como asi también de las caracteristicas de ges-
tores de contenido disponibles en el mercado. Finalmente,
serd necesario validar que el modelo SDRSI propuesto sirva
como disparador de las restantes actividades de la Gestién
de Riesgos, alternativas de tratamiento, activacioén de planes
de contingencia, recuperacion y continuidad de negocio, y
controles de auditoria de los mismos, cuya especificacion
debera pasar a ser parte de la documentacion de los proce-
sos en el SIGC, completando asf la integracién del Sistema
de Gestién de Seguridad de la Informacion al SIGC.

2. Implementacion de Normas de Calidad en
las empresas de la Industria del Software
y Servicios Informaticos

A partir del afio 2002 las empresas relacionadas a la in-
dustria del software y servicios informaticos(SSI) experi-
mentan un crecimiento sostenido en Argentina. Algunos de
los factores que explican este desempefio son: una mayor
competitividad por la devaluacién de principios de 2002, el
aumento de la externalizacién en el desarrollo de software
a nivel global, caracteristicas culturales y contextuales fa-
vorables a la insercion externa, como dominio del idioma
inglés, husos horarios y disponibilidad de recursos huma-
nos calificados [6]. Entre las politicas publicas que apoya-
ron este crecimiento se pueden mencionar: la Ley 25.856
del afio 2003 [7] que establece que la actividad de produc-
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cion de Software debe considerarse como una actividad pro-
ductiva de transformacién asimilable a una actividad indus-
trial a los efectos de la percepcion de beneficios impositi-
vos, crediticios y de cualquier otro tipo, y la Ley 25.922
[7] de Promocién de la Industria del Software, junto con su
Decreto Reglamentario 1593/2004. El régimen de promo-
cion establecia importantes beneficios impositivos y fisca-
les para quienes acreditaran gastos en investigacion, desa-
rrollo y/o procesos de certificacién de calidad y/o expor-
taciones de software. Ademds obligaba, a partir del tercer
aflo de su vigencia, a cumplir con alguna norma de calidad
reconocida aplicable a los productos de software. La Ley
25.922 establecio, ademas, la creacion del Fondo Fiducia-
rio de Promocién de la Industria del Software (FONSOFT),
designando como autoridad de aplicacion a la Secretaria de
Ciencia, Tecnologia e Innovacién Productiva, a través de la
Agencia Nacional de Promocién Cientifica y Tecnoldgica.
Entre los objetivos se mencionan Programas para la mejora
en la calidad de los procesos de creacion, disefio, desarro-
llo y produccién de software. La participacion de Polos y
Clusters de empresas relacionadas al sector de desarrollo
de software y servicios informaticos (SSI), en discusiones
en distintos niveles y en Foros de Competitividad Nacio-
nales, fue muy importante para el reconocimiento del sec-
tor como industria y la promulgacién de las mencionadas
Leyes. Adquiere relevancia para nuestro proyecto la par-
ticipacion del Polo Tecnoldgico Rosario, creado en el aiio
2000 como iniciativa del gobierno municipal y provincial,
Universidad Nacional de Rosario, Universidad Tecnolégica
Nacional, Universidad Austral, Fundacién Libertad y algu-
nas empresas, cuyo primer proyecto asociativo, en el afo
2005, fue la conformacién del primer grupo de empresas de
software, para la certificacién de normas de calidad CMMI.
En la actualidad, el Polo Tecnoldgico sigue acompaiiando
a empresas del sector para avanzar con certificaciones de la
Norma ISO 9001, como lo cita en su pagina institucional
[5]. La Ley 25.922 fue renovada mediante la Ley 26.692
en el afio 2011 [8]. Esta ley mejora beneficios impositivos,
refuerza las exigencias en cuanto a acreditar dos de las con-
diciones que establecia la Ley anterior: Acreditacion de gas-
tos en actividades de investigacion y desarrollo de software,
acreditacion de una norma de calidad reconocida aplicable
a los productos o procesos de software, o el desarrollo de
actividades tendientes a la obtencion de la misma, y reali-
zacion de exportaciones de software. A los tres anos de su
inscripcion en el registro, los beneficiarios deberian contar
con la certificacion de calidad estipulada. En el afio 2019,
la sancién de la Ley 27.506 [9] de Promocidn de la Eco-
nomia del Conocimiento, mejora el alcance del régimen es-
tablecido en la Ley 25.922, extendiéndose la promocién a
actividades econémicas que impliquen el uso del conoci-
miento y la digitalizacién de la informacién apoyado en los
avances de la ciencia y de las tecnologias, a la obtencién
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de bienes, prestacion de servicios y/o mejoras de procesos,
con los alcances y limitaciones establecidos en la citada ley
y las normas reglamentarias que en su consecuencia se dic-
ten. En particular y en relacién al sector SSI, la promocién
alcanza a los Servicios Informaticos no incluidos en el régi-
men anterior. Vuelve a mencionarse como requisito para los
inscriptos en el régimen, la acreditacion de la realizacion de
mejoras continuas en la calidad de servicios, productos y/o
procesos, o mediante una norma de calidad reconocida apli-
cable a sus servicios, productos y/o procesos. La crisis sani-
taria generada por COVID-19, iniciada en marzo de 2020,
retrasO la entrada en vigencia de la nueva normativa, que
vuelve a modificarse por Ley 27.570 del 2021 [10]. Todas
estas normativas han impulsado a la incorporacién de Siste-
mas de Gestion de Calidad en las empresas de la Industria
SSIL

3. Certificacion de Normas ISO

En referencia a la certificacién de Normas, la ISO (Inter-
national Organization for Standardization) realiza una en-
cuesta anual de certificaciones de sus estdndares. La encues-
ta es respondida por los organismos de certificacién que han
sido acreditados por miembros del Foro Internacional de
Acreditacion. La Tabla 1 muestra los resultados de la ulti-
ma encuesta disponible publicada en septiembre de 2021
con datos al 31/12/2020 [23].

Como se puede observar las Normas ISO 9001, ISO
14001 e ISO 45001, ocupan los primeros puestos. Esto es
asi porque se han incorporado a los Sistemas de Gestién de
Calidad (ISO 9001), la Normas de Gestion Ambiental (ISO
14001) y las Normas para la Gestion de la Seguridad y Sa-
lud en el Trabajo (ISO 45001), dando lugar a los denomina-
dos Sistemas Integrados de Gestion de Calidad (SIGC).

La version de la Norma ISO 9001:2015, vigente en la actua-
lidad, fue puesta en revisién producto de un estudio de opi-
nién lanzado por ISO, que indic6 que se debian reforzar al-
gunos de los conceptos de gestion que podian ser abordados
desde la perspectiva de la gestioén de la calidad, entre ellos:
el liderazgo imprescindible de la alta direccion, la conside-
racion del contexto como factor estratégico; el pensamien-
to basado en el riesgo, como un elemento dinamizador del
enfoque a procesos; y la gestion del cambio, como valor di-
ferenciador de la organizacién en un entorno cada vez mas
exigente. La Norma incorpord entonces una estructura de
alto nivel de forma tal de mantener una estructura comun
en todas las normas de sistemas de gestién desarrolladas
[19], lo que facilita la implementacion de los SIGC. Parti-
cularmente interesa al Proyecto el enfoque basado en ries-
2os[19],[20],[21] que introduce la Norma ISO 9001:2015,
cuyas directrices, mencionadas anteriormente, estdn en re-
lacién a los principios bdsicos que plantea ISO 31001:2018
de Gestion de Riesgos. Las Normas ISO 27001 de Gestion
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Tabla 1. The Iso Survey Of Management System Standard Certifications — 2020

Norma Total valid certificates Total number of sites
1SO 9001 916.842 1.299.837
ISO 14001 348.473 568.798
1SO 45001 190.481 251.191
ISO/IEC 27001 44.499 84.181
1SO 22000 33.741 39.894
ISO 13485 25.656 34.954
ISO 50001 19.731 45.092
1SO 20000-1 7.846 9.927
1SO 22301 2.205 4.662
ISO 37001 2.065 5.946
ISO 39001 972 2.341
ISO 28000 520 968

de Seguridad de la Informacién ocupan el cuarto lugar en el
resumen de la encuesta de la Tabla 1, si bien con un ndmero
bastante distante a los referidos a las normas anteriores, pe-
ro con un crecimiento sostenido en los ultimos afios (24,7 %
si se lo compara con las certificaciones del afio 2019) [23].

La Familia de Normas ISO 27000 [18], donde la dltima
version certificable es la ISO 27001:2013 (con correcciones
al 2015), propone un marco para el Sistema de Gestion de
la Seguridad de la Informacién (SGSI), que permite coor-
dinar la definicién de politicas, objetivos y alcance de la
seguridad de la informacién en la organizacion, el andlisis,
valorizacion y tratamiento de los riesgos sobre los activos
involucrados, los controles a realizar y su monitorizacion
para luego efectuar las mejoras correspondientes. Uno de
los factores asociados al crecimiento de su certificacién en
los tltimos afios, es que esta norma facilita la implementa-
cion de los controles establecidos en la Regulacion General
de Proteccién de Datos Europea (GDPR, por sus siglas en
inglés: General Data Protection Regulation) [14]. La GDPR
[13] tiene su correlato en Argentina en la Ley 25.326 de
Proteccion de Datos personales(LPDP) [11], cuyos princi-
pios han permitido el reconocimiento por parte de la Unién
Europea(UE) como un pais con un nivel de proteccién ade-
cuada para el tratamiento de los datos. Basado en el articulo
45 de la GDPR, la UE sélo reconoce hasta el momento 14
paises no pertenecientes a la misma con el mencionado ni-
vel, siendo Argentina, Uruguay y Canadd, hasta el momen-
to, los tnicos paises de América reconocidos. Para ello la
LPDP debe someterse a revisiones periddicas y acompaiar
a los constantes cambios que las tecnologias, las personas
y los intereses gubernamentales requieran. A partir de esto,
se abrirdn espacios de debate con organismos publicos, or-
ganizaciones de la sociedad civil, universidades y el sector
privado, para iniciar el proceso de su modificacion [24].

10 mo. Congreso Nacional de
Ingenieria Informatica / Sistemas de Informacién

4. Integracion de los Sistemas de Gestion de Se-
guridad de la Informacién a los Sistemas
de Gestion de Calidad

La implementacién de Sistemas de Gestién de Seguridad
de la Informacion (SGSI) en el contexto de las empresas de
la Industria del Software y Servicios Informadticos es vital,
visto que tanto el desarrollo de software como la prestacion
de servicios de tecnologias de informacion, son actividades
directamente relacionadas al manejo de datos y esto les ge-
nera obligaciones de cumplimiento de las citadas reglamen-
taciones LPDP y GDPR. En este sentido y considerando
que aquellas empresas que han optado por la implementa-
cion de Sistemas de Gestion de Calidad(SGC) o Sistemas
Integrados de Gestién de Calidad(SIGC) han desarrollado
la documentacién de sus procesos en el marco de la Nor-
ma ISO 9001, solo resta alinear dicha documentacion a los
procesos planteados por la Norma ISO 27001.

Como se menciond anteriormente, el enfoque basado
en riesgos [16], [15], [17] que introduce la Norma ISO
9001:2015 estd en relacion al enfoque que plantea la ISO
31000:2018 especifica de Gestion de Riesgos y no dista del
enfoque que plantea la ISO 27001 en cuanto a las alterna-
tivas para el tratamiento de los problemas que pueden dar-
se en torno a la Seguridad de la Informacién. El siguiente
paso para la implementacion de un SGSI, una vez defini-
das las politicas de seguridad de la informacion por parte
de la organizacion, serd la Identificacion de Riesgos para
luego proceder a las restantes actividades que configuran
su gestion. Del andlisis bibliografico realizado al momento
[20], [19], se pueden diferenciar dos lineas metodoldgicas
para la identificacién de riesgos, ambas comparten la ca-
racteristica de utilizar taxonomias, por un lado las orienta-
das a la identificacion de las fuentes de riesgos en funcién
de la actividad desarrollada, y por el otro las que desarro-
llan un inventario de activos a partir de los cuales establecer
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la identificacion. Entre las primeras, se puede mencionar la
Taxonomia de riesgos operacionales del Software Enginee-
ring Institute [25], que organiza las fuentes de riesgos en
cuatro clases: Acciones (o inaccién) de las personas: reali-
zadas tanto deliberada como accidentalmente, Fallas de los
sistemas y tecnologia: fallas del hardware, software y sis-
temas de informacion, Fallas de los procesos internos: pro-
blemas en los procesos internos del negocio que impactan
en la habilidad para implementar, gestionar y sostener a la
seguridad, y Eventos externos: cuestiones fuera del control
de la organizacién. También puede incluirse en esta linea la
Guia de Buenas Practicas ISO 27002:2022. Cabe destacar
la reestructuracién y actualizacién de los controles de esta
nueva versioén que agrupa los mismos en: Personas, Orga-
nizacion, Tecnolégicos y Fisicos; y asocia atributos a ca-
da control. Entre estos atributos se pueden mencionar tipos
de control: preventivos, detectivos y correctivos; requisitos
de la informacién: Confidencialidad, Integridad y Disponi-
bilidad; Conceptos de Ciberseguridad: Identificar, Proteger,
Detectar, Responder y Recuperar. Estos conceptos de Ciber-
seguridad propuestos por NIST (National Institute of Stan-
dards and Technology) en conjunto con la incorporacion de
controles como cobertura de seguridad para computacion en
la nube, eliminacién de informacién, enmascaramiento de
datos, prevencion de fuga de datos, inteligencia de las ame-
nazas y cuestiones relacionadas a la produccién de software
como Codificacion segura, estdan alineados con el estado ac-
tual del arte de la seguridad informatica especificamente. La
segunda linea metodoldgica para la identificacion de ries-
gos es la basada en el inventario de activos, entre las cuales
se pueden mencionar MAGERIT V3 y OCTAVE (Operatio-
nally Critical Threat, Asset, and Vulnerability Evaluation)
donde la forma de analizar los activos para determinar los
riesgos puede visualizarse en los grificos 1! y 22 respecti-
vamente.

Para cualquiera de las dos alternativas de identificacion
de riesgos, y siguiendo el lineamiento de la ISO 27001, se
tendrd como producto un inventario de activos. Un activo,
en el contexto de la seguridad de la informacion, es cual-
quier cosa que tenga valor para la organizacion. Las cla-
sificaciones de los activos varian en las propuestas anali-
zadas [19], [20], aunque la mayoria distingue: Hardware,
Software, Informacion, Infraestructura, Recursos Humanos
y Servicios. Habiendo identificado los activos serd necesa-
rio identificar las amenazas que pueden actuar sobre dichos
activos, y las vulnerabilidades que pueden ser aprovechadas
por las mismas, generando un dafio sobre el activo y por
consiguiente afectando al proceso. Basadas en la identifica-
cion de activos, las taxonomias hacen mencion a amenazas

"Fuente: https://administracionelectronica.
gob.es/ctt/magerit

“Fuente: https://resources.sei.cmu.edu/
library/asset-view.cfm?assetid=51546
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(MAGERIT), perfiles de amenaza (OCTAVE) o comunida-
des de amenazas (FAIR- Factor Analysis Information Risk).
Todos ellos intentan establecer subconjuntos de la pobla-
cion total de amenazas que comparten caracteristicas claves
y proponen metodologias para la identificacién y clasifica-
cién de las mismas. Identificado el riesgo inherente al ac-
tivo dentro del proceso se debe proceder al cdlculo de su
severidad. La severidad del riesgo estard dada por el valor
de reposicién del activo danado y la probabilidad de ocu-
rrencia del riesgo. Entre las propuestas para esta actividad,
FAIR [26], [27], [28], es 1a m&s completa y su desagregado
se muestra en el Grafico 3.

El valor de los activos de informacion variard de una or-
ganizacién a otra, no sélo en relacién al tamafio de la mis-
ma sino al rol que desempefien estos activos en los procesos
para la entrega de un servicio o desarrollo de un producto
en particular. Las taxonomias deberdn ser revisadas con el
objetivo de analizar si estan en relacién a la evaluacion de
riesgos que plantean las tecnologias en constante cambio y
el nivel de conocimiento de los atacantes [29].

La posibilidad de la integracién del conjunto de activi-
dades mencionadas referidas a la Gestion de los Riesgos
en el marco del SGSI a los SIGC, segtin nuestra propues-
ta, estara dada por la posibilidad de modelizar un sistema
de diagnostico de riesgos de seguridad de la informacién
basado en la documentacion existente en el SIGC. Esta do-
cumentacién deberd permitir, a partir de la identificacion
de procesos de gestion o estratégicos, procesos criticos [21]
que hacen a la operatoria de la organizacion y procesos que
dan soporte a los mismos, la elaboracién del inventario de
activos como punto de partida para el diagndstico de ries-
gos. En particular, nos interesa la posibilidad de que esa do-
cumentacion se encuentre desarrollada con alguna notacién
grafica como BPMN (Business Process Model Notation) o
Diagramas SIPOC (por sus siglas en inglés Suppliers, In-
puts, Process, Output, Customers), también llamados dia-
gramas de tortuga por su semejanza al animal. En nuestra
experiencia [22], las herramientas graficas para el mapeo de
procesos son de gran ayuda para analizar las interrelaciones
entre los mismos.
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5. De la Presentacion del Proyecto

La presentacion del Proyecto: Modelizacion de un Sis-
tema de Diagnostico de Riesgos de Seguridad de la In-
formacion (SDRSI) para su integracion a Sistemas de
Gestion de Calidad, como se ha mencionado a lo largo de
este trabajo, tiene sus antecedentes en tematicas abordadas
por el equipo en los Proyectos de Universidad: Observa-
torio Regional de Desarrollo de la Ingenieria en Sistemas
de Informacién e Informatica (IISI.d.Ro) [1], Modelizacién
de un Observatorio de Desarrollo Productivo. Industria de
Software y Servicios Informdticos en el Area Rosario [22] y
Desarrollo de un Modelo de Gestion por Procesos enfocado
en cadenas de valor en instituciones universitarias publicas.
Caso FR Rosario-UTN [22], como asi también en el pro-
yecto de Facultad: Seguridad de la Informacién [20] que se
utilizé como base para el desarrollo de una la unidad temati-

10 mo. Congreso Nacional de
Ingenieria Informatica / Sistemas de Informacién

ca: Seguridad y Auditoria que se dicta actualmente en la
asignatura Administracion de Recursos integradora del 4to.
nivel de la carrera de Ingenieria en Sistemas de Informacién
de la UTN Facultad Regional Rosario [19]. La seleccion de
cuestiones de interés en relacion a la Industria del softwa-
re y Servicios Informdticos(SSI) radica en la pertenencia de
los integrantes del Proyecto a la carrera de Ingenieria en
Sistemas de Informacién de la Facultad Regional Rosario,
entre los que contamos con académicos y graduados con
experiencia tanto en investigaciéon como en la profesion es-
pecifica.

Para el desarrollo del Modelo del Observatorio [2], 23
empresas del Sector de la Industria SSI de la ciudad de Ro-
sario fueron encuestadas. Una de las temadticas abordadas,
y definidas por el Proyecto Integrador, se enfoc6 en aspec-
tos relacionados con el cambio y la innovacion en la orga-
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Grafico 3. Taxonomia FAIR (Factor Analysis for Information Risk)

nizacion, donde se incluy6 la consulta sobre Certificacion
de Normas. Del andlisis de la encuesta pudimos observar
que un 74 % de las empresas habia certificado alguna nor-
ma de calidad y que esto estaba en relacion a los requisitos
impuestos para ser consideradas empresas incluidas en la
Ley de Promocion de la Industria del Software [7]. Sobre
este aspecto se tienen los resultados que se exponen en el
Grifico 4. Ademas, al ser consultadas las empresas por este
tema, muchas de ellas expusieron que, habiendo certificado
Normas CMMi, decidieron la Certificacion de Normas ISO
9001, visto que las anteriores exigian un esfuerzo que no se
traducfa en una mejora de la visibilidad de sus productos. Se
observa ademads en el grafico una incipiente referencia a la
Norma ISO 27001. Teniendo en cuenta la preocupacién por
la implementacion de Sistemas de Gestion de Seguridad de
la Informacién planteada por los referentes de la Industria
SSI, en un relevamiento preliminar realizado, y consideran-
do que las empresas continuaron con la implementacion vy,
en algunos casos, certificacién de la Norma ISO 9001 [5],
nos planteamos el objetivo de analizar qué podiamos apor-
tar en referencia a la temadtica. A partir de alli avanzamos
en la identificacion de las actuales politicas publicas refe-
ridas a la Industria SSI, en el analisis de las certificaciones
a nivel mundial publicadas por ISO y de las caracteristicas
que llevaron a la definicion de una estructura de alto nivel
para facilitar la implementacion y certificacién de los Siste-
mas Integrados de Gestion de Calidad (SIGC). Observando
el crecimiento en la certificacién de la Norma ISO 27001

10 mo. Congreso Nacional de
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y considerando la relacién de éste con los requerimientos
impuestos por la Regulacién General de Proteccién de Da-
tos (GDPR: General Data Protection Regulation) [13] que
afectan en nuestro caso a empresas que deciden exportar, y
que dichos requerimientos pueden asimilarse a la normati-
va definida por nuestra Ley 25326 de Proteccion de Datos
Personales [11] encontramos fundamento a la preocupacién
planteada. Continuamos entonces con el andlisis especifico
de la Norma 27001 advirtiendo la publicacién de la nueva
version de su Guia de Buenas Practicas: ISO 27002:2022,
cuya estructura y controles estdn alineados con el estado
actual del arte de la seguridad informatica especificamen-
te. Considerando que esta modificacion de la guia llevara a
la necesidad de desarrollar una nueva version de la Norma
ISO 27001, y que ésta estara guiada por estructura de alto
nivel definida por ISO y por uno de los conceptos que re-
fuerza: el enfoque basado en riesgos, encontramos en este
enfoque una alternativa para la integracion de la norma a los
Sistemas Integrados de Gestién de Calidad. A partir de esto,
fueron importantes las revisiones bibliograficas en relacion
a los conceptos de Seguridad de la Informacién realizadas
anteriormente [19], [20], para avanzar, no solo con el anali-
sis del estado del arte de la temdtica, que continda en revi-
sion, sino con las caracteristicas que se deberan contemplar
para el desarrollo del modelo y las expectativas a futuro de
su implementacion.
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6. Trabajo a futuro y Conclusiones

Avanzar, a partir de la idea fundacional del Proyecto, nos
lleva por un lado al necesario relevamiento detallado de la
modalidad que han optado las empresas del Sector SSI para
la implementacién de sus SGC o SIGC ya que como se men-
ciond, la documentacion de los procesos es esencial como
insumo para el desarrollo del modelo del SDRSI. Por otro
lado, la identificacién y caracterizacién de los Gestores de
Contenido para el resguardo de la documentacion, la exis-
tencia de guias, metodologias, técnicas y herramientas que
hayan sido utilizadas para implementar, mantener, auditar
y mejorar los SGC o SIGC permitirdn analizar la posibi-
lidad de validacién del modelo en su operacién. Ademas,
una vez identificada la viabilidad de obtencién de los insu-
mos, la definicion de los requerimientos de informacién del
SDRSI, sus interrelaciones y salidas deberdn estar en rela-
cién a la posibilidad de cumplir con uno de los controles de
la ISO 27002:2022 que creemos es el que guia la necesa-
rio ciclo de mejora que deberd tener el modelo: inteligencia
de las amenazas. Este control o concepto clave de la ci-
berseguridad conlleva a examinar los datos en su contexto
para permitir una correcta toma de decisiones. Para finalizar
y como integrantes de la comunidad educativa de la carre-
ra de Ingenierfa en Sistemas de Informacién, creemos muy
importante el abanico de posibilidades que abre el Proyecto.
Desde la posibilidad dada por la transferencia de los conoci-
mientos que se podran adquirir, la de formacion de Recursos
Humanos en [+D&i fomentando la participacion de docen-
tes, graduados y alumnos, tanto como integrantes iniciales
del proyecto, como los que se vayan incorporando a partir
de las acciones del mismo fortaleciendo la funcién de in-
vestigacion del Departamento de Ingenieria en Sistemas de
Informacién hasta el aporte para el desarrollo de material
de estudios de la asignatura Seguridad de la Informacién,
prevista para el nuevo Plan de la carrera de Ingenieria en

10 mo. Congreso Nacional de
Ingenieria Informatica / Sistemas de Informacién

Sistemas de Informacién, préximo a implementarse en la
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