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RESUMEN

Este trabajo tiene como objetivo desarrollar e implementar el proceso automatizado
de gestion de riesgos y oportunidades, para una pequefia empresa perteneciente al
sector de tecnologia de la informacion.

El desarrollo del proyecto consiste en la utilizacion y adaptacion de funcionalidades
nativas de la plataforma REDMINE, que es una herramienta abierta y gratuita.
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INTRODUCCION

Este trabajo integrador propone un proceso automatizado para la gestion de riesgos y
oportunidades que permite la evaluacion, tratamiento, seguimiento, mejora y
evaluacion de eficacia de las acciones realizadas. Este proyecto pretende evidenciar
la importancia del uso de una herramienta, dando mayor visibilidad, desmitificando
la idea de complejidad de la gestion de riesgos y oportunidades. Dados los resultados
positivos obtenidos en el primer cliente en donde se implementd este proyecto,
actualmente se estd implementando el mismo modelo en otros dos clientes de mayor
tamafo, con el propdsito de demostrar que el modelo puede ser implementado en

empresas de cualquier tamafio, rubro y cualquier estandar que lo requiera.

Esta propuesta tiene el propdsito de demostrar que, si es posible crear un proceso
simplificado para la gestion de riesgos y oportunidades, e implementarlo en una
herramienta gratuita como REDMINE, eliminando costos de desarrollo, licencia o
soporte. Consecuentemente, este proceso aportara a la mejora continua del Sistema
de Gestion de Calidad basado en la Norma ISO 9001:2015 que actualmente la

empresa indicada como caso de estudio esta certificando.

La propuesta de solucion esta fundamentada en la experiencia del responsable del
proyecto, en el uso de buenas practicas y marcos de referencia como son la 1SO
31000 y el PMBOK, estos modelos actualmente son los mas usados dentro de las
organizaciones. Ademas, se analiza la perspectiva de la ISO 9001:2015 respecto del
proceso de gestion de los riesgos y oportunidades, las herramientas de trabajo mas

habituales y su integracion con los otros requisitos de la norma.

Palabras claves

REDMINE, Procesos, gestion de riesgos y oportunidades, acciones, eficacia, Data

Studio, runalD.
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DEFINICIONES

La International Organization for Standarization (1SO) ha desarrollado un conjunto
de normas sobre gestion de la calidad en diversos d&mbitos, con el propoésito de
ayudar a las organizaciones a hacer mas eficaces sus procesos, lograr la satisfaccion
de sus clientes y superar sus expectativas, reducir riesgos y aprovechar las
oportunidades, aumentar la productividad, entre otros.

A partir de la publicacion de la 1SO 9001:2015 se introduce formalmente el requisito
de identificar riesgos y oportunidades, por lo que las empresas que quieran
implementar un sistema de gestion de la calidad tendran que abordar de gestion de
riesgos y oportunidades. Ademas, introduce el concepto de estructura de alto nivel, el
cual establece un conjunto de requisitos que son comunes a todas las normas que
desarrolla. Esta estructura de alto nivel facilita la integracion de diversos sistemas de
gestion como, por ejemplo, un sistema de gestion de la calidad con la 1SO
9001:2015, integrado con un sistema de gestion de servicios con la 1SO 20000-
1:2018, y un sistema de gestion de seguridad de la informacion con la 1SO
27001:2013, entre otros.

La gestion de riesgos y oportunidades involucra todos los aspectos de la
organizacion, convirtiendo el sistema de gestion de la calidad en una accién

preventiva, en si mismo.

ISO 9001:2015 Sistemas de gestion de la calidad - Requisitos

ISO es una organizacion internacional no gubernamental e independiente con una
membresia de 161 organismos nacionales de normalizacion. A través de sus
miembros, reune a expertos para compartir conocimientos y desarrollar normas
internacionales voluntarias, basadas en el consenso y relevantes para el mercado que

respalden la innovacién y brinden soluciones a los desafios globales.
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Con una Secretaria Central en Ginebra, Suiza, que coordina el sistema. (1SO, 2022)
estd compuesta por 13 delegaciones gubernamentales y no gubernamentales
subdivididos en una serie de subcomités encargados de desarrollar las guias que
contribuirdn al mejoramiento ambiental. Las normas desarrolladas por ISO son
voluntarias, comprendiendo que este es un organismo no gubernamental y no
depende de ningln otro organismo internacional, por lo tanto, no tiene autoridad para

imponer sus normas a ningdn pais.

Estructura de la norma 1SO 9001: 2015
Los primeros tres capitulos de la norma (1, 2 y 3) no contienen requisitos, identifican
el objeto y campo de aplicacion de la norma, las referencias normativas y los
términos/definiciones para la norma. Los requisitos de la norma se identifican en los

capitulos 4 a 10.

1. Objeto y campo de aplicacion: detalla el objetivo de la implantacién de la
norma en una organizacion, asi como su campo de aplicacion.

2. Referencias normativas: hace referencia al documento indispensable para la
aplicacion de la norma 1SO 9001:2015, Sistemas de gestion de la calidad —
Fundamentos y vocabulario.

3. Términos y definiciones: hace referencia al documento que contiene los
términos y definiciones que se aplican en la norma 1SO 9001:2015

4. Contexto de la organizacion: sefiala las acciones que debe llevar a cabo la
organizacion para garantizar el éxito de su sistema de gestion de calidad:
comprension de contextos interno/externo, comprensién de necesidades y
expectativas, determinacion del alcance del SGC, establecimiento de
procesos y documentacion

5. Liderazgo: se refiere a la implicacion que debe tener la alta direccion dentro
del sistema de gestion de calidad de la organizacién, empujando a incluir
dentro de las decisiones estratégicas la gestion de la calidad, ademas de velar
por mantener un enfoque al cliente y una politica de calidad acorde a la

organizacion.
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6. Planificacion: acciones alrededor de la planificacion dentro de la
organizacion  para garantizar el éxito del SGC: determinar
riesgos/oportunidades; plantear objetivos de calidad; y planeacién de
cambios.

7. Apoyo: indica los requisitos para los recursos, competencia, toma de
conciencia, comunicacion e informacion documentada.

8. Operacién: la organizacion debe planificar, implementar y controlar los
procesos necesarios para cumplir los requisitos para la provision de productos
y servicios, y para implementar las acciones determinadas mediante:

o la determinacion de los requisitos para los productos y servicios

o el establecimiento de criterios para los procesos, la aceptacion de los
productos y servicios

o la determinacion de los recursos necesarios para lograr la conformidad
con los requisitos de los productos y servicios

o la implementacion del control de los procesos de acuerdo con los
criterios

o la determinacion, el mantenimiento y la conservacion de la
informacion documentada

9. Evaluacion del desempefio: indica los requisitos para el seguimiento, la
medicion, el analisis y la evaluacion del Sistema de Gestion de Calidad.

10. Mejora: la organizacion debe determinar y seleccionar las oportunidades de
mejora e implementar cualquier accion necesaria para cumplir los requisitos

del cliente y aumentar la satisfaccion del cliente.

La norma ISO 9001:2015 no establece la metodologia que se deba utilizar para

gestionar de forma proactiva los riesgos y oportunidades.

La incorporacién del pensamiento basado en riesgos en la nueva norma ISO
9001:2015 (en el apartado “6. Planificacion”) implica que cuando las empresas

quieran implementar un sistema de gestion de calidad, deberan considerar la

10 Ing. Cecilia Marchetti
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evaluacion, tratamiento, verificacion de eficacia y mejora de la gestion de riesgos y

oportunidades.

ISO 31000

La norma (ISO:31000, 2018) establece principios, un marco de referencia y un
proceso para la implementacion de un sistema de gestion de riesgos en las
organizaciones. Estos componentes pueden adaptarse 0 mejorarse para que la gestion

de riesgos sea eficiente, eficaz y coherente.

Mejora Continua Integrada
—
Factores humanos y / \ EStf“ﬂl{fada y
culturales exhaustwa
Mejor informacion d h Adaptada
disponible \ / :
’// Dinamica Inclusiva “\‘

Principios

02 Evaluacién
eldentificacién
eAnalisis

. +Valoracion

CoOmpromiso

Seguimiento y revisién

Tratamiento

Registro e Informe

Marco de referencia Proceso

]
=
=
]
£
=
o
Eal
[
b=l
[7]
@
2
[
]
E
o
o

0
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Figura 1- Principios, marco de referencia y proceso. Fuente: Elaboracion propia

La norma (1SO:31000, 2018) aplica el enfoque de procesos para abordar la gestion

de riesgos.
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M\ M

02 Evaluacion
eldentificacion
eAndlisis
eValoracion

Comunicacion y Consulta
Seguimiento y revision

03 Tratamiento

Registro e Informe

Figura 2- Proceso de Gestion de Riesgos 1SO 31000. Fuente: Elaboracion propia.

Comunicacion y consulta: busca la concientizacion del riesgo y la
retroalimentacion de los involucrados para apoyar la toma de decisiones,
teniendo en cuenta la confidencialidad e integridad de la informacion, asi
como el derecho a la privacidad de las personas.

Alcance, contexto y criterios: la organizacion adapta el proceso a su contexto
y define los criterios para la gestion de riesgos. Es importante comprender el
contexto porque es una fuente potencial de riesgo. Los criterios para gestionar
los riesgos son dinamicos y deben adaptarse continuamente, porque definen
la tolerancia al riesgo que tiene la organizacion ademas de direccionamientos
generales que los involucrados deben seguir.

Evaluacion del riesgo: es sistematica, iterativa y colaborativa, considera el
conocimiento y la perspectiva de las partes interesadas.

o La identificacion de riesgos tiene el objetivo de encontrar, reconocer y
describir los riesgos que pueden ayudar o impedir a una organizacion
lograr sus objetivos, tanto si estan bajo su control o no.

o El analisis de riesgos comprender sus atributos de forma detallada,
como, por ejemplo, probabilidad, fuentes de riesgo, consecuencias,
nivel de riegos, eventos, escenarios, controles y su eficacia.

o La valoracion de riesgos utiliza los criterios definidos para decidir el

tratamiento mediante un plan de accion cuando sea necesario.
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e Tratamiento del riesgo: es un proceso iterativo que selecciona acciones, las

planifica e implementa, evalla su eficacia y analiza el riesgo residual.
o Seleccion de acciones, pueden ser:

- evitar el riesgo descontinuando la actividad que lo genera;

- aceptar o aumentar el riesgo en busca de una oportunidad;

- eliminar la fuente de riesgo;

- modificar la probabilidad o las consecuencias;

- compartir el riesgo;

- retener el riesgo con base en una decision informada.

o Planificacion: debe incluir acciones, responsables, recursos,
indicadores de desempefio, plazos.

e Seguimiento y revision: garantiza la eficacia del disefio, la implementacion y
los resultados del proceso. Debe ser continuo y periddico en todas las etapas
del proceso.

e Registro e informe: documenta para comunicar las actividades y resultados,

proporcionando informacion para la toma de decisiones.

PMBOK

La Guia de los fundamentos para la direccion de proyectos (del inglés A Guide to the
Project Management Body of Knowledge o PMBOK por sus siglas) es un libro en el

que se presentan estandares, pautas y normas para la gestion de proyectos.

El PMBOK esta basado en procesos, este enfoque es coherente, y muy similar, al

usado en otros estandares de gestion, por ejemplo, ISO 9000 y CMMI.

En esta guia se desarrollan 10 areas de conocimiento entre ellas la gestion de riesgos.
La gestion de los riesgos del proyecto tiene como objetivo identificar y gestionar los
riesgos que no estén cubiertos por otros procesos de direccion de proyectos. Es

posible declarar los siguientes tipos de riesgos:
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e Riesgo individual del proyecto: es un evento o condicion incierta que, si se
produce, tiene un efecto positivo o negativo en uno o mas de los objetivos de
un proyecto.

e Riesgo general del proyecto: es el efecto de la incertidumbre sobre el
proyecto en su conjunto, proveniente de todas las fuentes de incertidumbre
incluidos riesgos individuales, que representa la exposicion de interesados a
las implicancias de las variaciones en el resultado del proyecto, tanto

positivas como negativas.

Los procesos de gestion de los riesgos del proyecto abordan ambos niveles de riesgo
en los proyectos. Los riesgos son inherentes al proyecto, por lo que los procesos de
gestion de los riesgos del proyecto deben llevarse a cabo de manera iterativa durante
la vida del proyecto. Los umbrales de riesgo medibles reflejan el apetito al riesgo de
la organizacion y de los interesados en el proyecto. Con el fin de gestionar el riesgo
de manera efectiva en un proyecto en particular, el equipo del proyecto debe saber

qué nivel de exposicion al riesgo es aceptable para lograr los objetivos del proyecto.

Dentro de esta area de conocimiento se encuentran las siguientes actividades:
e Planificar cbmo gestionar el riesgo en el proyecto y crear un plan de gestion
de riesgos
e Identificar los riesgos del proyecto
e Analizar los riesgos (cualitativa y cuantitativamente)
e Planificar la respuesta a los riesgos
e Realizar las actividades de respuesta a estos riesgos que has identificado
e Monitorear los riesgos para verificar si las actividades de respuesta son

efectivas o de lo contrario tomar medidas segin sea necesario.
Riesgos comunes en Proyectos

Considerando mi experiencia personal en el ambito de gestion de proyectos, la

gestion de riesgos es una herramienta importante para el control y seguimiento, como
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para el éxito del proyecto. Un articulo publicado por Universidad Tecnoldgica del
Per( trata sobre la gestion de riesgos en un proyecto (UTP, 2018), y resume los

ambitos comunes de incidencia en el desarrollo de un proyecto:

e Riesgos en el alcance: la estrategia competitiva del cliente puede alterarse en
medio del desarrollo de un proyecto lo que impacta en los acuerdos
establecidos y los requisitos. Estas variaciones son frecuentes debido a que el
producto debe ajustarse constantemente generando desvios en el tiempo,
costo y esfuerzo acordado.

e Riesgos en la planificacion: un plan de proyecto se basa en estimaciones de
tiempo, esfuerzo y costo considerando el volumen y complejidad de las tareas
que se deban realizar, frente a un escenario 6ptimo. Todas estas variables
tienen un grado de incertidumbre y es por eso que representan un riesgo.

e Riesgos tecnoldgicos: los diversos niveles de alcance en los objetivos hacen
que las herramientas informaticas y softwares empleados, no siempre sean los
mismos. Cuando se presenta un problema tecnologico puede provocar
dificultades y retrasos criticos en la entrega del producto.

e Riesgos en el suministro de recursos: puede suceder que el personal que da
inicio al proyecto no siempre termina siendo el mismo, contar con un plan
que contemple tiempo y capital para capacitar a los trabajadores nuevos,

resultard mas que eficaz para fortalecer su desempefio.

Aunque se cuente con una planificacién muy detallada; siempre existen riesgos y
cambios porque no todo puede controlarse. Nuevas exigencias del mercado, crisis
macroecondmicas o desentendimientos con clientes, entre otros factores externos,

pueden reformar abruptamente todo lo que se tenia acordado.
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Términos relevantes relacionados con la gestion de riesgos

La Norma ISO 31000: 2009 “RISK MANAGEMENT. PRINCIPLES AND
GUIDELINES”, entre los conceptos mas relevantes vinculados con la Gestién del
Riesgo se pueden mencionar los siguientes:

e Riesgo: Efecto de la incertidumbre sobre los objetivos, considerando que un
efecto es una desviacion de aquello que se espera, sea positivo, negativo o
ambos; y también que los objetivos pueden tener aspectos diferentes (por
ejemplo, financieros, salud y seguridad, y metas ambientales) y se pueden
aplicar en niveles diferentes (estratégico, en toda la organizacion, en
proyectos, productos y procesos).

e Incertidumbre: Es el estado, incluso parcial, de deficiencia de informacion
relacionada con la comprension o el conocimiento de un evento, su
consecuencia o probabilidad.

e Gestion del riesgo: Actividades coordinadas para dirigir y controlar una

organizacion con respecto al riesgo.

Se consideran algunas definiciones de la 1ISO 9000:2015 Sistemas de gestion de la
calidad — Fundamentos y vocabulario (ISO, 2015), utilizadas en este proyecto:
e Proceso: conjunto de actividades mutuamente relacionadas que utilizan las
entradas para proporcionar un resultado previsto
e sistema de gestion de la calidad: parte de un sistema de gestion relacionada
con la calidad
e Riesgo: efecto de la incertidumbre. un efecto es una desviacion de lo
esperado, ya sea positivo 0 negativo.
e Eficacia: grado en el que se realizan las actividades planificadas y se logran
los resultados planificados
e Accion preventiva: accion tomada para eliminar la causa de una no

conformidad potencial u otra situacion potencial no deseable
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Herramientas para gestionar riesgos

Segln un estudio, gestionar el riesgo aumenta la rentabilidad, (Calle, Piranirisk,
2020). La gestion de riesgo no es solo necesaria en el sector financiero, también es
una necesaria para las pymes y otros sectores. Pero, para que pueda hacerse de la
mejor manera, toda organizacion debe utilizar diversos métodos y tecnicas que

permita abordar las amenazas de manera sistematizada y organizada.

A continuacién, se describen algunos métodos y herramientas que pueden utilizarse
para la gestion de riesgos en cada una de sus fases: identificacion, valoracion,
tratamiento y seguimiento. Cabe considerar que algunas de estas herramientas seran
desarrolladas y aplicadas en el propio proceso de gestion de riesgos y oportunidades

en su fase correspondiente.

Identificacion

El proceso de gestion de riesgo comienza con la identificacion de las amenazas. Para

reconocerlas adecuadamente existen diversos métodos de anélisis de riesgos.

What if

El analisis what if (;qué pasaria si...?) se usa en la etapa preliminar de la gestion
cuando se comienzan a identificar los riesgos. Este método consiste en programar
reuniones con expertos que conozcan en detalle un proceso concreto. En la reunién
inicial se plantean interrogantes para evidenciar riesgos futuros. Las reuniones

siguientes son para encontrar causas, consecuencias y acciones.
Analisis preliminar de riesgos (APR)

Esta metodologia de gestion de riesgos sirve para identificar posibles riesgos al inicio
de un proyecto. Como es un analisis sistémico, se aborda cada fase de un proceso
especifico. Al dividirlo en sus partes, se pueden asociar los riesgos generales a las

etapas particulares.
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Al tener esa informacion, se diligencia la tabla de registro, en la que se consignan los

riesgos, las causas, las consecuencias y las categorias.

Matriz SWOT

La matriz SWOT consiste en el andlisis de fuerzas, debilidades, oportunidades y
amenazas. Este método comienza con un analisis interno, en el que se identifican las
fortalezas y los puntos débiles del negocio. Luego se analiza el contexto externo para

identificar oportunidades y amenazas.

Diagrama de Ishikawa

Este método para gestionar el riesgo es conocido como diagrama espina de pescado.
Tiene en cuenta todos los factores involucrados en un proceso productivo: material,

método, medida, maquina, medio ambiente y mano de obra.

Por medio de una lluvia de ideas o sesiones de creatividad, se intenta tener una mejor

comprension de las causas que originan una falla o un problema.

Gréfica de flujo de procesos

Esta herramienta para analizar el riesgo muestra graficamente la secuencia de
funcionamiento de un proceso, por lo cual es importante para determinar el flujo de

las actividades de una empresa.

En la elaboracion de estos diagramas, se utiliza nomenclatura estandarizada por
organizaciones como 1S0O, lo que facilita su comprension sin importar el proceso que

se esté describiendo.
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Valoracion

Métodos cualitativos

El analisis cualitativo tiene en cuenta las amenazas, las vulnerabilidades, las
consecuencias, las debilidades y es un método de analisis de riesgos muy utilizado ya
que se apoya en la experiencia, intuicién y juicio de los expertos para la toma de

decisiones.

Se pueden utilizar cuando el nivel de riesgo sea bajo y no justifica el tiempo y los
recursos necesarios para hacer un analisis completo. O bien porque los datos
numéricos son inadecuados para un analisis mas cuantitativo que sirva de base para

un analisis posterior y mas detallado del riesgo global del emprendedor.

Para disminuir el grado de subjetividad y potenciar el grado de precision, se sugieren

algunas técnicas como:

Métodos Semicuantitativos

Se utilizan clasificaciones como alto, moderado o bajo, o descripciones mas
detalladas de la probabilidad e impacto. Estas clasificaciones estan ponderadas para

calcular el factor de riesgo.

Métodos Cuantitativos

Utilizan técnicas matematicas y estadisticas para recopilar y procesar datos, y asigna
una valoracion numérica a la materializacion de un evento. Es el método que permite
asociar una probabilidad y su correspondiente distribucion al evento de riesgo y a sus
consecuencias. Los métodos cuantitativos incluyen:

e Analisis de probabilidad

e Analisis de impacto

e Simulacién computacional
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El método de Monte Carlo es una herramienta de investigacion, una técnica de
muestreo empleada para operar numericamente sistemas complejos que presenten
componentes aleatorios. Debido a la evolucion de la tecnologia, en cuanto a la
capacidad de procesamiento de la informacion, el método de Monte Carlo es cada

vez mas utilizado.

Esta metodologia ofrece como resultado, aproximaciones para las distribuciones de
probabilidades de los parametros que estan siendo estudiados. Realiza simulaciones
en las que genera valores aleatorios para las variables de entrada y parametros del
modelo que estan sujetos a incertidumbre. Los resultados de las simulaciones se

analizan estadisticamente y muestran resultados en téerminos de probabilidad.

Tratamiento

Matriz de riesgo

La matriz de probabilidad y de impacto, también conocida como matriz de
riesgo, sirve para identificar, calificar y evaluar los riesgos. Asi, los riesgos mas
urgentes se abordan de manera prioritaria. Esta matriz ayuda a reconocer las
amenazas Yy sus causas con el fin de proponer medidas de prevencion. Una matriz de
probabilidad y de impacto se utiliza para clasificar los riesgos, sus fuentes y
tratamientos. La matriz sirve como medio para facilitar el analisis después de haber
identificado los riesgos. Se seleccionan los mas importantes, se asignan responsables

y se establece el nivel de aceptacion.

Este método debe abarcar los diferentes frentes de negocio de una empresa con el fin
de comparar los proyectos, las areas, los productos y los procesos. La principal
ventaja de la matriz de riesgo o control es su facilidad de uso ya que puede ser
manejada por cualquier miembro de la organizacion que tenga un conocimiento
basico de los criterios. Asimismo, otra gran ventaja de esa herramienta es su
capacidad de clasificar y priorizar los riesgos en diferentes niveles de exposicion o

zona de riesgo.
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La matriz debe ser una herramienta flexible para controlar los procesos y evaluar
integralmente el riesgo, logrando un diagndstico de la aversion al riesgo de la
organizacion. Requiere que todas las unidades de negocios, operativas y funcionales

se involucren activamente en la gestion de los riesgos de la empresa.

Los beneficios de esta herramienta de gestion de riesgos, entre otros, son los
siguientes:

e Logra la identificacion de los procesos que requieren mayor atencion y areas
criticas de riesgo. Permite determinar el ranking de los mas criticos.

e Impulsa la declaracion de responsabilidades y responsables para gestionar los
riesgos.

e Permite la adopcion de criterios de priorizacion de trabajos de forma
ordenada, con una planificacion estructurada para atender las situaciones mas
criticas.

e Realiza la evaluacion de riesgos con base en criterios definidos de forma
consensuada por todos los involucrados.

e Promueve una cultura organizacional preventiva.

e Genera el habito del monitoreo continuo.

Para implementar una matriz de riesgos se proponen los siguientes pasos:
e ldentificar los procesos de la organizacion y su interaccion. El diagrama de
mapa de procesos ayuda a completar este paso.
e Identificar los posibles riesgos en cada proceso, crear una lista utilizando
herramientas como, lluvia de ideas, juicio de expertos, matriz swot, entre

otros.

Software para gestionar el riesgo

La matriz de riesgos en Excel tiene una gran cantidad de limitaciones, lo que impide
tomar decisiones objetivas y rapidas. Es ahi cuando es necesario optar por un

software de riesgo que facilite la tarea.
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El software de gestion de riesgoses una alternativa eficaz porque reduce la
subjetividad en el analisis, facilita la descentralizacion de la gestion y garantiza que
haya una gestion integral de los riesgos. En comparacion con la matriz en Excel, el
software para gestionar el riesgo optimiza la monitorizacion, fortalece la cultura de

riesgo en el interior de la empresa y ayuda a visibilizar los procesos internos.

Un articulo de (Calle, Piranirisk, 2020) menciona algunas caracteristicas que un buen
software de riesgos debe tener. En primer lugar, debe ser parametrizable, es decir,
que se pueda personalizar y adaptar a las necesidades y a la metodologia de la
empresa. En segundo lugar, debe ser integrable con otros sistemas de informacion
que tenga la compafiia, como al de atencion al cliente o al sistema contable.
Asimismo, debe tener la capacidad de actualizarse segin los cambios de las
normativas a las que la organizacion debe responder. Ademas, es importante que
tenga un servicio de soporte que permita implementar el software de gestion de
riesgos de manera adecuada y que ayude con cualquier dificultad que se pueda tener

al momento de incorporarlo en la gestion de riesgos.

En este proyecto se propone un software abierto y gratuito que tiene funcionalidades
simples de parametrizar por lo que no requiere de un soporte para el desarrollo o

mantenimiento, con el mismo grado de dependencia de un software enlatado y pago.

Seguimiento
Lista de chequeo

Es una herramienta para recoger y compilar de forma estructurada datos asociados a
un proceso o situacién particular definida. La informacion minima que debe contener
es: requisitos a verificar, metodologia a utilizar, identificacion de la persona que esta
realizando el control, la fecha y frecuencia del control y la evidencia que indica si es

correcto o no.
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Se emplean por ejemplo en los procesos de auditoria interna y sirven para identificar
los desvios y para verificar la adherencia a los procedimientos de prevencidn. Los
pasos para elaborar una lista de chequeo son los siguientes:

e Identificar y definir los principales items de riesgo que se van a verificar.

e Elaborar un cuestionario para abordar problemas potenciales.

e Ejecutar la verificacion con los involucrados pertinentes.

e Usar los resultados para corregir los desvios y mejorar el proceso.

Herramienta para la mejora: 5S

La herramienta 5S es una metodologia para generar orden y limpieza. Esta asociada
directamente a eficacia, calidad y seguridad. Busca eliminar todo lo innecesario,
ordenar y establecer un sistema de limpieza que va mas alla de lo estético,
preservando equipos, productos y personas. Es universal y se pueden aplicar en todo

tipo de empresas y organizaciones, tanto en talleres como en oficinas.

Es una herramienta sencilla, que pretende facilitar o mejorar el trabajo a las personas
y hacer su trabajo mas atractivo. Esta herramienta propone cambios de conceptos y
valores, a través del uso eficiente del espacio, la reduccion de fallos en el trabajo
operativo, la colaboracién y la autogestion de los puestos de trabajos. Busca que las
personas sean menos reactivas y mas proactivas, identificando problemas y
soluciones en sus puestos de trabajo, esto se resumiria en personas empoderadas en

sus funciones y resultados eficientes.
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Figura 3- Herramienta para la mejora 5'S. Fuente: Elaboracion propia
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La mejora continua esuna tarea de todas las personas de la empresa, ya que
la implantacién del método de las 5S se basa en el trabajo en equipo. La calidad
empieza por la propia persona y por el ambiente que la rodea. Esta es la razén de la
utilizacién de la metodologia 5S, enfocada a lograr mejores sitios de trabajoy los
siguientes beneficios, entre otros:
e Mayor productividad.
e Mejora las condiciones de trabajo, aumentando los niveles de seguridad y
disminuyendo los accidentes.
e Reduccidn de pérdidas de tiempo y tiempos de respuesta mas cortos.
e Mejora en la calidad de productos y/o servicios.
e Bajo nivel de inversion para lograr su implementacion.
e Genera cultura organizacional y disciplina personal.
e Genera mayor compromiso, responsabilidad, cooperacién y trabajo en
equipo.
e Mejora la imagen ante nuestros clientes.
e Acerca a la organizacion a implementar gestion de calidad total.
e Mejora en el ambiente del trabajador, aumentando su crecimiento.
e Transforma fisicamente el entorno del puesto de trabajo, aumentando el orden

y el espacio.
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DESARROLLO DEL PROYECTO

Para desarrollar este proyecto y lograr que sea beneficioso y sostenible en el tiempo,
se elabora un plan de proyecto en el que se describe el objetivo del proyecto, su
relacion con la herramienta 5S, y las actividades necesarias para lograr los objetivos
planteados.

Plan de Proyecto
Objetivo

Usar la herramienta 5S en este proyecto de automatizacién del proceso de gestion de
riesgos y oportunidades, mediante el uso de REDMINE, requiere un ejercicio de

adaptacion o interpretacion para adecuarla al contexto y propésito del proyecto.

La herramienta 5S se enfoca en el lugar de trabajo y por ello evalla caracteristicas
fisicas, visibles y palpables. Este proyecto se enfoca especificamente en la gestion
de riesgos y oportunidades con una orientacion a datos, lo que hace que sus
caracteristicas sean diferentes y se requiera adaptar el concepto.

Estandarizacion Repeticion

Descartar informacion Crear el modelo de Integrar el nuevo Bromover la Mantener los riesgos
innecesaria que pueda datos que permita proceso a todos los dah | fuera de la zona de
provocar errores de conseguir procesos dela adnerencia riesgos lo cual se
interpretacion informacion organizacian, proceso traduce en una mayor
Establecer la confiabley asegurando su tisfaccion d \y
informacion de valor. oportuna correcto satisfaccion de
funcionamiento cliente

Figura 4- Metodologia 5S adaptada al proyecto. Fuente: Elaboracion propia
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Esta adaptacion facilita la definicion de los objetivos secundarios, los cuales
determinan las principales fases del proyecto.

Objetivo primario
Implementar un proceso de gestion de riesgos y oportunidades en REDMINE, que
permita la evaluacién, tratamiento, seguimiento, mejora y evaluacion de eficacia de

las acciones ejecutadas.

Objetivos secundarios

” ol - ) Descartar informacién innecesaria que
) pueda provocar errores de interpretacion.
Establecer la informacion de valor

e
Crear el modelo de datos que permita
- conseguir informacion confiable y
£ 01 oportuna

Integrar el nuevo proceso a todos los
procesos de la organizacion.

. Promover la adherencia al proceso.
G h
e 7 Mantener los riesgos fuera de la zona de
n riesgos, lo cual se traduce en una mayor
NQ | = satisfaccion del cliente.

Figura 5- Objetivos secundarios. Fuente: Elaboracion propia

Alcance

Caso de estudio aplicado en el sistema de gestion de calidad de RUNAID, empresa

del sector de tecnologia de la informacion dedicada al desarrollo de software.
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Actividades

La automatizacion del proceso de gestion de riesgos y oportunidades en REDMINE
requiere de una serie de actividades que generan entregas, las cuales permiten

completar los objetivos secundarios.

e ] 9)
e .. 1 G
. ' @ 1 00 " =
-« TN
Despliegue Seguimiento y
Control
Investigar herramientas Proceso de gestion de Caso aplicado Auditorias Gestionar mejoras y
Taller de concientizacion riesgos y oportunidades Controles hallazgos.
Mapa de procesos Modelo de REDMINE Conclusiones del
Diagrama SIPOC Tablero de control en proyecto.
Anélisis SWOT Data Studio
» ¢

Figura 6- Actividades del proyecto. Fuente: Elaboracion propia

Equipo

Cecilia Marchetti, en caracter de consultor de calidad en RUNAID y responsable del
desarrollo de este trabajo.
Equipo de RUNAID:
e Alta direccion: responsable de establecer los lineamientos y recursos para la
implementacion del proyecto.

e Equipo de proyectos: responsable de aplicar los lineamientos establecidos por

la alta direccion.
Premisas y restricciones

e Utilizar herramientas de software gratuitas;

e Utilizar funcionalidades nativas de las herramientas de software.
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Requisitos

e Considerar el proceso de gestidn de riesgos y oportunidades;

e Considerar la gestion de acciones para tratar los riesgos y oportunidades;
e Permitir la evaluacion de eficacia de las acciones;

e Crear indicadores de control,

e Permitir emitir informes de riesgos y oportunidades;

e Permitir emitir informes de acciones.

Analisis y Disefio

En esta etapa se desarrollan las herramientas de mejora mencionadas en los capitulos
anteriores, para cubrir los objetivos secundarios:
e Descartar informacion innecesaria que pueda provocar errores de
interpretacion. Establecer la informacion de valor.
e Crear el modelo de datos que permita conseguir informacion confiable y

oportuna.
Diagnostico inicial

En este capitulo se presenta un resumen del informe de diagndstico realizado el
18/01/2018 a cargo de Alberto Sanchez y Cecilia Marchetti, en caracter de
consultores de calidad, (RunalD_Informe de Diagndstico 1SO9001-20180118.doc,
2018).

RUNAID esta ubicada en San Luis, Argentina y es una pequefia empresa del sector
de tecnologia de la informacion. EIl grupo directivo tiene un objetivo de crecimiento
para los préximos afios y confia en que el sistema de gestion de calidad podra

ayudarlo a cumplirlo. Los procesos principales de RUNAID son:

e Direccién
e Calidad
e Operacion

e Gestidn de Personas
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e [nfraestructura

e Proveedores

El objetivo de este diagndstico es comprender donde se encuentra la organizacion
con respecto a los requisitos de la norma ISO/IEC 9001:2015.

Actividades

Se plantean las siguientes actividades:

Plar.uflcac!or) Revision preliminar Elaboracion de la estrategia
) Dete.zr.mlnar o%)]letlvos, Recopilar evidencia preliminar para Plantear estrategia, etapas, equipo,
identificar participantes, comprender el contexto organizacional cronograma preliminar

elaborar el plan del
diagnéstico s O
‘ ‘ \ e 2 V’jkj‘
+4 o I
/ Diagndstico (GAP Analysis) /
Kick-off

presentar al equipo Revisar evidencia Conducir entrevistas

evaluador, objetivos, ..
» O Presentacion de Resultados

método, agenda - =) (& ﬂ
8 @ c‘t F“ > Brechas identificadas, hallazgos, plan
. = N L | i de trabajo propuesto

7

NHIA

ﬂ /'\ Consolidar datos l - p';
'\ % » 4

| 1 5

Figura 7- Plan del Diagnostico. Fuente: (RunalD_Informe de Diagndstico 1SO9001-

20180118.doc, 2018) pagina 4

e Planificacion: se identifican los objetivos de negocio y del diagnostico, se
selecciona la muestra y se identifica a los participantes. Se realiza una
reunidén con el Sponsor y los representantes de las areas afectadas por la
actividad, con el propdsito de:

o ldentificar los objetivos de negocio
o ldentificar los objetivos del diagnostico

o Seleccionar la muestra de evidencia a evaluar
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o ldentificar a los participantes de las entrevistas de diagnostico
o Recolectar evidencia preliminar para su analisis
o Realizar la revision preliminar del material.

e Kick-off: presentacion de la actividad, el equipo evaluador y el método de
evaluacion. Participan todos los miembros de la organizacion seleccionados
para ser entrevistados, el Sponsor, el equipo evaluador y el equipo de
procesos.

e Revisién de evidencia: documentacion, procesos, herramientas.

e Entrevistas a representantes de areas y roles involucrados con el objetivo de
recabar informacion de como esté trabajando la organizacion.

e Consolidacion de datos: se realiza el mapeo y determinacion de las brechas
entre las préacticas de la organizacion y las de la norma ISO/IEC 9001:2015.

e Presentacion de resultados: el objetivo de la Ultima etapa es presentar a la
organizacion el resultado del diagndstico y la estrategia para implementar el
plan de mejoras.

o Resumen de actividades realizadas
o Revision de objetivos de negocio
o Conclusiones de la actividad

o Presentacion de plan de proyecto propuesto.

Criterios de Evaluacion

Para evaluar la brecha entre los requisitos de la norma ISO/IEC 9001:2015 y las
practicas organizacionales, se utiliza una herramienta de tipo checklist, basada en los
requisitos de la norma. Este esquema permite identificar la cobertura de requisitos y

expone la determinacién de la brecha.
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= Valoracion =

Contexto de la organizacion

4.1

Comprension de la organizacion y

Parcial v
de su contexto

42

Comprension de las necesidades
y expectativas de las partes Parcial v
interesadas

43

Determinacion del alcance del

sistema de gestion de la calidad | soracromes &€ softwene s i

44

Sistema de gestion de la calidad y
Sus procesos

Nula ¥

Figura 8- Ejemplo del Checklist para andlisis de brechas. Fuente:

(RunalD_1SO90003GapAnalisys-Checklist-20180118.xls, 2018)

A continuacidn, se describe el criterio de valoracion utilizado:

Total: El requisito se encuentra implementado en la practica.

Ampliamente: El requisito se encuentra implementado en un alto porcentaje
en la practica y/o definicion.

Parcial: El requisito se encuentra implementado parcialmente (bajo
porcentaje) en la practica y/o definicion.

Nulo: El requisito no se encuentra implementado tanto en la practica como en

su definicion.

Resultado del diagndstico

Una vez finalizadas las entrevistas, se elabora el informe basado en los criterios

mencionados anteriormente.

La empresa realiza la gestion de los proyectos sin una practica que facilite la

replicacion, mejora y escalamiento.

La toma de decisiones, gestion de riesgos y cambios se basa en la experiencia de la

alta direccion, ya que no se evidencia una gestion de informacion en base a los

registros y resultados de los monitoreos.
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No se evidencian précticas establecidas, sistémicas y documentadas para la gestion
de: riesgos, cambios, mejoras, personas, planificacion, operacion, proveedores,

clientes y partes interesadas, infraestructura, desempefio.

Si bien el informe contiene mayor detalle de las entrevistas y hallazgos, en este
proyecto se considera suficiente el resultado mencionado para orientar el objetivo de

lo que se pretende desarrollar.

® TOTAL
AMPLIAMENTE

@ PARCIAL

® NULA

Figura 9- Resultado del diagndstico. Fuente: (RunalD_1SO90003GapAnalisys-

Checklist-20180118.xls, 2018)

Investigacion de software abierto y gratuito

Para comenzar el andlisis, se muestra un cuadro comparativo de algunas
herramientas que tienen el propdsito de automatizar los procesos de un sistema de
gestion de calidad. Esta informacion se consigue facilmente en internet, aunque los

costos no son publicados de forma transparente por todas las soluciones.

Isonic isonic.es 39€/mes - 10 usuarios
59€/mes - 100 usuarios

99€/mes - usuarios ilimitados
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QmKey v v kmkey.com A consultar

Isofacil v v isofacil.es 1 afo, 1 usuario, 1 norma 1.400€
Usuario adicional 400 €

eAlicia v v ealicia.com A consultar (Demo)

Isowin v v isowin.es 49€/mes 1 Norma
59€/mes 2 Normas
69€/mes 3 Normas

Certool v v aenor.com A consultar

Isotools v v isotools.org A consultar (Demo)

Q-bo v v g-bo.org A consultar

Aqua Quality v aquaesolutions.co ' A consultar

Tabla 1- Comparativo herramientas pagas. Fuente: Paginas de internet de las

herramientas. Fuente: Elaboracion propia

Como requisito del proyecto es necesario investigar herramientas gratuitas que
ofrezcan la posibilidad de automatizar los procesos de un sistema de gestion de

calidad.

A continuacion, se muestra un cuadro comparativo de algunas herramientas gratuitas
que ofrecen funcionalidades que pueden ser utilizadas para la automatizacion de

procesos en un sistema de gestion de calidad.

Mantis bug «” mantisbt.org On premise: gratuito
tracker Cloud: A consultar
Redmine v redmine.org On premise: gratuito
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Redmine v bitnami.com/stack/redmine | On premise: gratuito
Cloud: A consultar

Redmine v easyredmine.com Cloud: A consultar

Tabla 2- Comparativo herramientas gratuitas. Fuente: Paginas de internet de las

herramientas. Fuente: Elaboracion propia

La version gratuita de (Mantis, 2022) y (Redmine, 2022) estd disponible para ser
utilizada por cualquier empresa en su propio ambiente y arquitectura tecnoldgica, sin
necesidad de ningln tipo de pago de licencias. Es importante destacar que existe
documentacion suficiente para que una empresa pueda hacer funcionar estas
herramientas de forma independiente y sin necesidad de contratar un proveedor.
También, existen proveedores que han tomado estas herramientas gratuitas y las han
transformado ofreciendo asi un nuevo servicio pago, aunque no siempre se tiene

informacion disponible en la web de los costos de las mismas.

RUNAID decidié utilizar REDMINE, en principio porque es gratuita y podia
instalarla en su propia arquitectura interna de forma tal que también podia tener el
control absoluto de la gestion de seguridad de la plataforma y, ademas, debido a que
encontré una gran comunidad de desarrolladores que mantiene la plataforma
actualizada incorporando nuevas funcionalidades de forma permanente, teniendo en
cuenta que es una herramienta que ya cuenta con muchas funcionalidades de simple

parametrizacion.

Si bien RUNAID actualmente tiene todos los procesos de su sistema de gestion de
calidad implementados en REDMINE, para este proyecto se ha considerado como
ejemplo solamente el proceso de gestidén de riesgos y oportunidades por ser el mas
complejo dentro del sistema. De esta manera, es importante destacar que todos los
procesos del sistema de gestion de calidad de RUNAID han sido automatizados en
una Unica herramienta, REDMINE. Esto también muestra el potencial de aplicacién

y utilidad que tiene la herramienta.
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A continuacién, se muestra un cuadro comparativo de algunas herramientas destinadas
exclusivamente a la gestion de riesgos. Si bien existen muchas en el mercado, en la
mayoria de los casos los precios no estan publicados. En este cuadro simplemente intenta
evidenciarse que si existen alternativas pagas que tienen el propoésito especifico de
gestionar riesgos.

Piranirisk Piranirisk.com Essentials USD 40 Mes, 5 usuarios
basico Starter USD 239 Mes,
ilimitado

pro Basic USD 552 Mes, ilimitado
Pro USD 879 Mes, ilimitado

Global suite ' globalsuitesolutions.com/risk- A consultar

solutions management

Otrs otrs.com/otrsmag/risk- A consultar

management-software
Ntask ntaskmanager.com Premium USD 150 Mes, 50 usuarios
manager Business USD 400 Mes, 50 usuarios

Entreprise A consultar

Tabla 3- Comparativo herramientas de gestion de riesgos. Fuente: Paginas de

internet de las herramientas. Fuente: Elaboracion propia

Continuando con esta linea de investigacion de herramientas, no se han encontrado
publicaciones de herramientas abiertas y gratuitas que traten especificamente la
gestion de riesgos y oportunidades de un sistema de gestion de calidad, siguiendo

algun estandar de las normas I1SO. Por tal motivo, es que se propone este proyecto.
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Investigacion de REDMINE

Las principales funcionalidades que se encuentran en el mend de Administracion
son:

e Proyectos: organizacion de la estructura principal de temas.

e Usuarios: creacion y mantenimiento de permisos.

e Grupos: organizacion de usuarios y asignacion de proyectos.

e Perfiles y Permisos: restricciones y accesos a las funcionalidades.

e Tipo de peticiones: clasificacion y organizacion de trabajos.

e Estados de las peticiones: momento de la gestion.

e Flujo de trabajo: definicion del flujo de gestion de las peticiones.

e Campos personalizados: incorporacion de informacion relevante.

Administracién
# Proyectos
& Usuarios
& Grupos
Perfiles y permisos
| Tipos de peticiones
- Estados de las peticiones

& Flujo de trabajo

Campos personalizados

Figura 10- Administracion de REDMINE. Fuente: Elaboracion propia

REDMINE es una aplicacion web para la gestion de proyectos. Utiliza el marco
Ruby on Rails, es multiplataforma y multibase de datos. REDMINE es de codigo
abierto y se publica bajo los términos de la Licencia publica general GNU v2 (GPL).
(REDMINE, 2022)

Algunas de las principales caracteristicas son:
e Soporta multiples proyectos
e Control de acceso flexible basado en roles

e Sistema de seguimiento de problemas flexible
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e Diagrama de Gantt y calendario

e Gestion de noticias, documentos y archivos

e Feeds y notificaciones por correo electronico

e wiki por proyecto

e Foros por proyecto

e Seguimiento del tiempo

e Campos personalizados para problemas, entradas de tiempo, proyectos y
usuarios

e Integracién SCM (SVN, CVS, Git)

e Creacion de problemas por correo electronico

e Soporta la autenticacion LDAP

e Soporta el registro automatico de usuarios

e Soporta multilenguaje

e Soporta de multiples bases de datos

REDMINE es una herramienta open source, es decir es gratuita y de cddigo abierto.
Esta caracteristica representa una gran ventaja ya que no tiene costo alguno para
implementarlo en cualquier organizaciébn que quiera adaptarlo a sus procesos

internos.

Base de datos MySq|l

(MySqgl, 2022) es un sistema de gestion de bases de datos relacional desarrollado
bajo licencia dual: Licencia publica general/Licencia comercial por Oracle
Corporation y esta considerada como la base de datos de cddigo abierto mas popular
del mundo, y una de las mas populares en general junto a Oracle y Microsoft SQL

Server, todo para entornos de desarrollo web.

Plugins de REDMINE

En informatica, una extension, complemento o plugin es una aplicacién que se

relaciona con otra para agregarle una funcion nueva y generalmente muy especifica.
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Esta aplicacion adicional es ejecutada por la aplicacion principal. REDMINE puede
utilizar un plugin para extender su funcionalidad y para ello provee de total libertad a
los usuarios de la plataforma para que puedan desarrollar y registrar plugins en un
directorio especifico.

Los siguientes plugins se usaran para el desarrollo de este proyecto:

e Computed custom field (Annikov, 2019): este complemento brinda la
posibilidad de crear un campo personalizado calculado. El valor del campo
calculado se puede establecer mediante una formula.

e Redmine SQL Custom Field Label plugin (Smirnov, 2022): este
complemento agrega dos formatos sql para campos personalizados:

o sql: formato para expresion sql simple.
o sql_search: formato para la consulta SQL de busqueda con pardmetros
de formulario.

e Customfield Checkbox Utility plugin (Plum, 2022): este complemento es
para mejorar la usabilidad de los campos personalizados de formato Usuario
y Lista. Este complemento esta habilitado en campos personalizados en los

que se configuran valores maltiples y casillas de verificacion.
Investigacion de Google Data Studio

(Google Data Studio, 2022) es una plataforma de Google que integra los
datos obtenidos de distintas herramientas como Google Adwords, Google Analytics,
Search Console, YouTube Analytics, e incluso Hojas de Calculo, con el fin de

obtener informes detallados, resultado de los diferentes datos.

Google Data Studio
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Figura 11- Google Data Studio. Fuente: (Google Data Studio, 2022)

Facilita la creacion de presentaciones a medida e informes personalizados a través de
datos a tiempo real que ayudan a obtener conclusiones acerca del rendimiento de
estrategias de marketing. Dicha herramienta de visualizacion de datos, es gratuita y
tiene bastante buena usabilidad.

Esta herramienta permite:

e Procesar todos los datos que se obtienen de herramientas de Google (como
las mencionadas anteriormente). Es decir, gracias a ella es posible
tener acceso a todas las fuentes de datos que la empresa esté empleando para
posteriormente concluir qué estd funcionando mejor, y qué tipo de acciones
estan perjudicando a la empresa.

e Transformar dichos datos a formatos mas utiles a la hora de trabajar con
ellos, Dashboards, representaciones gréaficas que hacen de los datos,
informacion. En muchas ocasiones, los datos en bruto no son de mucha
ayuda, y se requieren datos mas concretos, de ahi que Google Data Studio sea
fundamental para crear métricas que permiten ver informes y cuadros de
mando.

e Visualizar y actualizar los datos en tiempo real, lo cual quiere decir que la
obtencion de los resultados, asi como su actualizacion son inmediatos,
funcion que agiliza mucho el trabajo. Ademas, ofrece plantillas
reutilizables con las que hacer trabajos sencillos de manera agil.

e Personalizar los graficos que se generan a través de la aplicacion de los filtros
de busqueda. Los controles de disefio y edicion son personalizados, por tanto,
se pueden crear informes Gnicos.

e Finalmente, Google Data Studio permite trabajar de forma conjunta desde
cualquier lugar. Permite que todos los integrantes de una empresa puedan

colaborar en un mismo proyecto e intervenir a tiempo real.

Algunas ventajas que ofrece esta herramienta:

e Permite conectar directamente varias fuentes de datos.
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En un mismo cuadro puedes combinar varias fuentes como diagramas, tablas

0 histogramas.

e Puedes visualizar de manera conjunta como se estdn comportando los
diferentes canales de trafico de pagina web.

e Te permite filtrar una o varias de las condiciones que estan incluidas en el
Dashboard.

e Ofrece la posibilidad de cambiar el nombre las variables, asi como el tamafio
del panel.

e Genera mapas de calor y barras en las tablas que nos avisan cuando algo no

esta funcionando correctamente.
Taller de capacitacion

Se realiza un taller al equipo de gerencia con el propésito de introducir los conceptos
de riesgos y oportunidades orientados a los procesos del sistema de gestion de

calidad. El material del taller se encuentra en el anexo A de este documento.
Mapa de procesos

El mapa de procesos es una representacion grafica o un diagrama, que muestra la
interrelacion existente entre todos los procesos de la empresa. Crear este mapa de
procesos es una tarea ardua que implica la participacion de los diferentes

departamentos o areas de la empresa.

El objetivo del mapa de procesos es conocer de forma detallada el funcionamiento de
los procesos Y actividades en los que la empresa esta involucrada. Para elaborarlo se
deben conocer todas las conexiones ademas de las entradas (inputs) y salidas
(outputs) de cada proceso, teniendo en cuenta que la entrada tiene unos objetivos
declarados en relacion al cliente y la salida de éste tiene que satisfacer las

necesidades o requisitos del cliente en relacién a los objetivos declarados.

Esta herramienta se puede utilizar para:
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Detectar ventajas competitivas mediante el orden y el alineamiento de todos

los involucrados.

e Identificar posibles mejoras o correcciones, asi como nuevas oportunidades
para el negocio.

e Administrar los recursos y actividades de la empresa estableciendo controles
que permitan el seguimiento del desemperio.

e Definir roles y responsabilidades para delegar actividades y planes de trabajo
que permitan la evolucion de la mejora continua.

e ldentificar la necesidades actuales y futuras de los clientes.

e Mejorar el flujo de informacion entre los diferentes procesos y/o

departamentos.

Especificamente en este proyecto, se utiliza el mapa de procesos para identificar los
eventos o situaciones que pueden afectar el cumplimiento de su objetivo o el de la

organizacion.

Un mapa de procesos no siempre es igual en todos los casos ya que cada empresa lo
adapta a su estructura. Deben de ser claros y simples en cuanto a la informacion que
refleja para cumplir con su finalidad.

Un mapa de procesos representa una orientacion a objetivos y resultados, con una
perspectiva global y transversal de toda la empresa. Esta perspectiva permite crear un
sistema de indicadores que sirvan para evaluar la eficiencia de los procesos asi como
la designacién de responsables de procesos, que supervisan y mejoran el

cumplimiento de los requisitos y objetivos asignados.

En este proyecto se define el siguiente mapa de procesos, en el que se encuentran:
e Los procesos estratégicos: direccion, mejoras, auditorias, gestion de riesgos y

oportunidades
e Los procesos de operacion: elaboracion de propuesta, desarrollo y liberacion

e Los procesos de soporte: recursos, proveedores, infraestructura
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Figura 12- Mapa de Procesos. Fuente: Elaboracion propia

0N

En este mapa de procesos de RUNAID se representa el pensamiento basado en

riesgos usando un enfoque de gestion agil y la retroalimentacion de las partes

interesadas. El proceso de gestion de riesgos y oportunidades se considera como un

proceso transversal que afecta a todos los procesos de la organizacion, y por eso se

representa en el circulo de gestion agil.

Diagrama SIPOC

El Diagrama SIPOC son las siglas en inglés correspondientes a Supplier, Inputs,

Process, Outputs y Customers. Se trata de una representacion grafica en cinco fases

para la gestion de los procesos de una empresa.

Proveedor-Supplier: es la persona que aporta los recursos al proceso de

mejora.

Entradas-Inputs: son los elementos necesarios para que las actividades del

proceso se inicien.

Proceso-Process: son las actividades que transforman las entradas para que

adquieran valor.
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e Salidas-Outputs: son los resultados que se miden en los productos y los
servicios de la empresa.

e Cliente-Customer: es quien recibe la salida.

En este proyecto se define el SIPOC del proceso de gestion de riesgos y
oportunidades:

Proveedor Entradas Actividades Salidas Clientes
(Supplier) (Input) (Process) (Output) (Customer)

e Gerencia  |e Cuestiones o Evaluacion e Plan de e Gerencia

e Contexto Internas/ « Identificacion accion e Contexto

e Partes Externas del | e Andlisis e Plan de o Partes
Interesadas | contexto « Nivel de exposicion | contingencia | Interesadas

e Necesidades/

e Inventario de

Riesgos

eficacia

« Re evaluacion del
riesgo

e Seguimiento y
Control

e Auditorias

e Mejoras

« Estrategia sugerida

e Inventario de

Requisitos de | Tratamiento Riesgos
las Partes e Plan de Accidn actualizado
Interesadas « Priorizacion

e Procesos e Ejecucion

e Cambios « Verificacion de

Tabla 4- SIPOC. Fuente: elaboracion propia
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Analisis SWOT

A continuacién, se realiza un andlisis de debilidades, amenazas, fortalezas y

oportunidades sobre el uso de las herramientas seleccionadas para trabajar en este

proyecto:

Debilidades

REDMINE es un software libre y no se cuenta con un soporte especialista y
dedicado que pueda apoyar en la implementacién y uso del producto.

Data Studio cuenta con pocas funcionalidades de representacion y tratamiento
de datos, por ser una herramienta recientemente ofrecida por Google y que
esta en vias de desarrollo o mejora.

Ausencia de cultura con enfoque en la prevencion.

Falta de habito en el registro de eventos que pueden afectar a la

organizacion.

Amenazas

REDMINE tiene un directorio de plugins muy extenso en el que colaboran
usuarios experimentados y van compartiendo sus creaciones de forma
permanente. Debido a esto, es probable que con el tiempo aparezcan
alternativas a este proyecto.

Existen varias opciones de plataformas pagas para la gestion de riesgos y
oportunidades.

Cualquiera de las herramientas gratuitas seleccionadas, estan propensas a que

en algin momento el proveedor decida convertirlas en productos pagos.

Fortalezas

Conocimiento del funcionamiento de la plataforma REDMINE debido a su

uso en otros clientes;
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e REDMINE es un software destinado a facilitar el uso de flujos de trabajos
que se pueden traducir en procesos;

e REDMINE es un software libre y de cddigo abierto, disponible para cualquier
interesado, facil de instalar y configurar, lo que lo hace muy accesible y
atractivo para pequefias empresas.

e Data Studio es una herramienta simple de utilizar para la presentacién de
informes, considerando el conocimiento previo en proyectos y herramientas

de generacion de reportes.

Oportunidades

e Al tratarse de una configuracion de REDMINE usando su funcionalidad
nativa, es facilmente actualizable y manipulable por si se quieren hacer
mejoras a lo largo del tiempo, sin afectar por ello al cddigo fuente que
compone el producto.

e Data Studio es una herramienta de visualizacion de datos a la que se tiene
acceso porqgue el cliente utiliza la plataforma de Google.

e REDMINE es una herramienta factible de utilizar en RUNAID porque la
empresa cuenta con los recursos de hardware para su instalacion.

e REDMINE tiene un directorio de plugins muy extenso en el que colaboran
usuarios experimentados y van compartiendo sus creaciones de forma
permanente. Debido a esto, se han encontrado una serie de plugins que

facilitan el disefio propuesto para la gestion de riesgos y oportunidades.
Riesgos en Proyectos de desarrollo de software

En organizaciones que se dedican al desarrollo de software se considera una buena
practica implementar la gestion los riesgos de proyecto. RUNAID considera
pertinente aplicar la practica de gestion de riesgos en proyectos reutilizando el

proceso ya disefiado.
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Para cada proyecto de desarrollo de software se crean siempre 3 riesgos de forma
predeterminada:

¢ Riesgo de no cumplir con el proyecto debido a problemas con la planificacion
e Riesgo de no cumplir con el proyecto debido a problemas con los recursos

e Riesgo de no cumplir con el proyecto debido a problemas técnicos

Estos 3 riesgos predeterminados pretenden organizar de manera simple y ordenada el
tipo de riesgo que la organizacién considera pertinente evaluar para cada proyecto, y
de esta forma se podra generar un informe en el que se muestre problemética

recurrente en alguno de estos 3 aspectos.

La creacion de estos 3 riesgos predeterminados no impide, ni limita, la creacion de

otros riesgos que los gerentes de proyectos determinen oportunos de gestionar.
Proceso de gestion de riesgos y oportunidades

Este proceso utiliza como base lo que se detalld anteriormente respecto de la norma
(1S0:31000, 2018) y del PMBOK. Se trata de un disefio hibrido ya que relne

caracteristicas de diversas propuestas metodoldgicas.

Objetivo

Mantener bajo control los riesgos y oportunidades del sistema de gestion de calidad.

Los riesgos se mantienen bajo control cuando se encuentran fuera de la zona de
riesgo determinada por los criterios del nivel de exposicion. Las oportunidades se
encuentran controladas cuando estan dentro de la zona de oportunidades determinada

por los criterios del nivel de exposicion.
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Alcance

Este proceso de gestion de riesgos y oportunidades afecta de forma transversal a
todos los procesos definidos en el sistema de gestion de calidad a nivel estratégico,
operacional y de soporte, las partes interesadas y el contexto de la organizacion.

Responsable

La gestion de riesgos y oportunidades es de incumbencia de cada responsable de

proceso.

Entradas

Son los disparadores del proceso, es decir, son las condiciones que deben cumplirse
para que se inicie el proceso.

e Contexto: cuestiones externas e internas del contexto, consideradas
pertinentes, que pueden ser afectadas por el cumplimiento de los objetivos o
que los afectan.

e Partes Interesadas: necesidades, expectativas o0 requisitos de las partes
interesadas, consideradas pertinentes, que pueden ser afectadas por el
cumplimiento de los objetivos o que los afectan.

e Procesos: todos los definidos en el sistema de gestion de calidad.

e Cambios: cuando la organizacion determine la necesidad de cambios en el
SGC, estos se deberan llevar a cabo de manera planificada considerando su

propdsito y consecuencias potenciales.

Salidas

e Plan de Accion: son acciones que realizan el tratamiento del riesgo u

oportunidad.
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Diagrama

Identificacion
Analisis Lista de RyO
Valoracion

RyO priorizados
Interesadas Lista de Acciones

Procesos
Informes

Verificacion de Eficacia

Figura 13- Proceso de gestion de riesgos y oportunidades. Fuente: Elaboracion

propia

Actividades

Evaluacion

La evaluacion se debe llevar a cabo de manera sistematica, iterativa y colaborativa,
basandose en el conocimiento y los puntos de vista de las partes interesadas. Se debe

utilizar la mejor informacion disponible.

o ldentificacién

Se trata de encontrar, reconocer y describir las situaciones, factores, eventos o
incertidumbres que pueden ayudar o impedir a una organizacion lograr sus objetivos.
En este paso es importante contar con informacién pertinente, apropiada y

actualizada.

o Tipo de evento: permite la clasificacion de riesgo u oportunidad.
= (-): evento de impacto, efecto o consecuencia negativa,

denominado riesgo.
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= (+): evento de impacto, efecto o consecuencia positiva,

denominado oportunidad.

Fuente: determina el origen del evento.

Descripcion del Riesgo: se adopta una nomenclatura general

“Riesgo de ....(que ocurra tal cosa)... debido a ....(una causa
especifica)...”

Fecha de identificacion: responde a la pregunta, ¢cuando se
identifica?

Fecha de seguimiento: se utiliza para definir el proximo control del

riesgo u oportunidad.

Analisis

Se utiliza una clasificacion matricial con el uso de dos dimensiones para el analisis

cualitativo ponderado que facilita el calculo matricial final. Esta clasificacion permite

usar palabras conocidas y significativas para la organizacion.

Las dimensiones propuestas son:

Probabilidad: posibilidad de ocurrencia del evento.

Impacto: consecuencia o efecto de que el evento ocurra. Resultado de un
evento que afecta a los objetivos. Este efecto provocado puede ser
considerado desde el punto de vista comercial, financiero, operativo, legal, o

de las personas.

Valoracion

Surge del analisis de las dimensiones elegidas.

Factor (calculo matricial) = Probabilidad (ponderada) * Impacto (ponderado) = PxI
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Impacto

1 2 3 = 5

Insignificante | Menor | Moderado | Significativo | Grave

0 [Improbable 0 0 0 0 0
APARICION 1 |Poco probable 1 2 3 4 5
(probabilid | 2 |Posible 3 6 9 12 15
ad) 4 |Probable 4 8 12 16 20

5 (Muy Probable 5 10 15 20 -

Figura 14- Criterio de evaluacion. Fuente: Elaboracion propia

Tratamiento

Una vez que se obtiene el factor, se determina la prioridad de gestion de acuerdo al
nivel de exposicion determinado por la organizacion. La organizacion debe precisar
las acciones que puede 0 no puede tomar. También debe definir los criterios para la
valoracion de acuerdo al proposito y al alcance especificos de la actividad
considerada. Los criterios son dindmicos, y deben revisarse continuamente y si fuese

necesario, modificarse.

Nivel de Exposicion

El criterio del nivel de exposicion se determina en base a un rango de valores

del factor y sugiere una estrategia de gestion.

Desde Hasta

Nivel de exposicién Estrategia de Gestién

Aceptar
Meoderado 3 8 Observar

Alto 9 24 Gestionar
25 25 Intervencian inmediata

Figura 15- Nivel de exposicion. Fuente: Elaboracion propia

Priorizacion y estrategia de Gestion

Criterio: es una regla o direccionamiento de negocio que determinara la priorizacion

y Su posterior gestion.
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La estrategia de Gestién definida es:

e Aceptar: para el nivel de exposicion “Bajo”, en donde la organizacion asume
las consecuencias.

e Observar: para el nivel de exposicion “Moderado”, en donde la estrategia
sugerida es ejecutar acciones opcionalmente, aunque realiza el seguimiento
constante y asume las consecuencias.

e Gestionar: para el nivel de exposicion “Alto”, en donde la estrategia sugerida
es ejecutar acciones.

e (estionar: para el nivel de exposicion “Extremo”, en donde la estrategia
sugerida es ejecutar acciones de contingencia en caso de que se considere

pertinente.

Ejecucion de acciones

Los riesgos y oportunidades priorizados seran tratados con acciones que permitan:
e aumentar la posibilidad de aprovechar los eventos positivos;
e eliminar o reducir el efecto de eventos negativos;
e mantener los riesgos fuera de la zona de riesgos;

e mantener las oportunidades dentro de la zona de oportunidades.

Si se trata de un riesgo, es decir, de una amenaza o evento negativo, entonces es
posible ejecutar acciones preventivas: accion tomada para eliminar la causa de una
no conformidad potencial u otra situacion potencial no deseable. La accion

preventiva se toma para anticiparse a que algo ocurra.

Si se trata de una oportunidad, es decir, de un evento positivo, entonces es posible

ejecutar acciones de mejora: actividad para mejorar el desempefio.

Cuando se trata de eventos materializados, es decir, que ya han ocurrido, entonces se
tiene que iniciar un plan de contingencia. Una contingencia es un evento esperable,

mas 0 menos esperable, de acuerdo a la informacion de que se dispone.
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Es importante definir el resultado esperado de la accién para poder determinar su

eficacia cuando se finalice su implementacion.

Seguimiento y control

Periddicamente se verifican y registran los resultados de las acciones ejecutadas, y
también se verifica y registra si ha cambiado o se mantiene la ponderacion de las

dimensiones analizadas en los riesgos y oportunidades afectados.

Eficacia de las acciones

Una vez finalizada la accion, se verifica el grado en que la accion ejecutada logra el
resultado esperado y a partir de este resultado se re evalla el riesgo u oportunidad

afectado.

Criterio de verificacion de Eficacia de las acciones

%Eficacia Desde Hasta Eficacia de las acciones
(escala del 1 al 95 100 Excelente
escaladel1a
80 94 Satisfactori
100, de 10 en atisfactoria
10) 70 79 Aceptable
L 6o |

Figura 16- Criterio de Verificacion de eficacia. Fuente: Elaboracion propia

Controles

Se recomienda establecer controles que permitan hacer un seguimiento continuo y
dinamico de los riesgos y oportunidades, como asi también de las acciones para
tratarlos.

e Mapa de calor: muestra la cantidad de riesgos y oportunidades por zona.
Permite optimizar la administracion de los recursos, enfocando tiempo,
dinero y esfuerzo en aquellos Riesgos y oportunidades que pueden resultar
mas graves o perjudiciales.

e Informes de cantidades: muestran una vista rapida del universo que se esta
gestionando, permitiendo usar las dimensiones que clasifican los riesgos,

oportunidades y acciones.
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e Indicadores
o % Salud (-): riesgos gestionados / total de riesgos
Permite visualizar si los riesgos se encuentran dentro de los limites de
tolerancia, siendo posible inferir que las acciones realizadas han sido

eficaces ya que los mantienen bajo control.

% Salud (-)

Excelente 10%
Satisfactorio 20%
Aceptahble 30%
vialo [N

Figura 17- % Salud (-). Fuente: Elaboracion propia

o % Salud (+): oportunidades gestionadas / total de oportunidades
Permite visualizar en que grado se aprovechan las oportunidades,
siendo posible inferir que las acciones realizadas han sido eficaces ya

que las mantienen en los limites deseados.

% Salud (+)
Excelente >30%
Satisfactorio 30%
Aceptable 20%
vialo [N

Figura 18- % Salud (+). Fuente: Elaboracion propia

o Promedio de eficacia de las acciones: considera las acciones resueltas.

Permite visualizar de forma general la eficacia de las acciones.
Mejora

Basandose en el resultado de las acciones y su eficacia, sera evaluada nuevamente la
probabilidad y el impacto del riesgo u oportunidad afectado. Ademas, sera

considerada la deteccion de oportunidades de mejoras, como, por ejemplo, la
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actualizacion y ajuste de los criterios establecidos, los controles o cualquier actividad
definida en este proceso.

El proceso de gestion de mejoras y hallazgos toma como entrada las oportunidades o
hallazgos detectados en esta fase, para dar inicio a sus actividades.

Construccion

En esta etapa se desarrollan las herramientas de mejora mencionadas en los capitulos
anteriores, para cubrir los objetivos secundarios:

e Crear el modelo de datos que permita conseguir informacion confiable y
oportuna.

Infraestructura

El ambiente de trabajo estd compuesto por una maquina virtual que en este caso tiene
un sistema operativo Linux, en el que se ha instalado REDMINE y el motor de base
de datos MySQL. Esta base de datos es utilizada como fuente de datos del tablero de
control elaborado en Google Data Studio. La preparacion de la maquina virtual fue

realizada por el equipo de infraestructura de la organizacion.

\_/
. “ Google
& i) My -: Data Studio
REDMINE '

-

Figura 19- Infraestructura. Fuente: Elaboracion propia

Administracién de REDMINE

Teniendo disponible el ambiente REDMINE, se procede a la configuracion y
parametrizacion de los objetos y funcionalidades de la herramienta de acuerdo al

disefio definido para el proceso en cuestion.
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Procesos

Si bien la herramienta utiliza el concepto de proyecto, en esta propuesta seréd
utilizada la funcionalidad de proyectos para la gestion de procesos. En REDMINE se
crea la representacion de estos procesos de negocio usando la funcionalidad de
proyectos.

SGC
Direccion
DIR-Plan 2020
DIR-Plan 2021
DIR-Plan 2022
Infraestructura
Operacion
Desarrollo y Liberacion
Elaboracion de Propuestas
Proveedores
Recursos &
RRHH-Plan 2020 &
RRHH-Plan 2021 &

RRHH-Plan 2022 &

Figura 20- Procesos en REDMINE. Fuente: Elaboracion propia

A modo ilustrativo se crearon todos los procesos del sistema de gestion de calidad,
aungue en este proyecto se desarrollard anicamente el proceso de gestion de riesgos y
oportunidades, el cual se trata como un proceso transversal a todos los procesos de
negocio, es por este motivo que no se crea en esta instancia, sino que es tratado en el

capitulo de peticiones.
Usuarios

Para la construccion se requiere de un usuario administrador de REDMINE, el cual
podra realizar todas configuraciones propuestas en este trabajo. La creacion de
usuarios implica la configuracién basica para otorgar el permiso de acceso a la
herramienta. En una instancia posterior el usuario podrd actualizar sus datos

personales desde el médulo de Personas.
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Usuarios » Nuevo usuario

Informacion
Identificador * cmarchetti
Nombre * | Cecilia
Apellido * | Marchetti
Correo electrénico * cbmarchetti@gmail.com
Idioma Spanish (Espaficl)

Administrador

Figura 21- Creacion de usuarios. Fuente: Elaboracion propia

Grupos

Los grupos permiten organizar los usuarios y de esta manera se simplifica la gestion
de perfiles. En el caso de estudio, los administradores se encuentran en el grupo

Gerencia.

Grupos

Filtros

Grupo: | | . Aceptar ‘ D Anular

Grupo
Gerencia
Infra Team
Project Leader
Quality Assurance
runaid

Software Developer
Figura 22- Creacion de grupos. Fuente: Elaboracion propia
Perfiles y Permisos

Los perfiles permiten configurar, de manera simple y ordenada, las restricciones y

permisos que pueden otorgarse a cada perfil definido.
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Perfiles

Perfil
Gerente de proyecto
Informador
Analista de Calidad
Gerencia
Quality Assurance
Software Developer
Project Leader
Infrastructure
Analista RRHH

Figura 23- Creacion de Perfiles. Fuente: Elaboracién propia
Continuando con el caso de estudio aplicado, el perfil de Gerencia se corresponde

con el grupo Gerencia que contiene a los usuarios administradores y que esta

parametrizado para realizar todas las funcionalidades.
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Perfiles » Gerencia

Nombre * | zerencia

Se pueden asignar

peticiones a este perfil

Visibilidad de las Todas las peticiones no privadas

peticiones

Visibilidad de las Todos los registros de tiempo

entradas de tiempo
visibilidad de Usuarios Todos los Usuarios Activos
Administracion de @ Todos los roles
Miembros () Sélo estos roles:

Gerente de proyecto
Informador
Analista de Calidad
Gerencia
Quality Assurance
Software Developer
Project Leader

Infrastructure

Anahsta RRHH
Permisos
v Proyecto
Crear proyecto Modificar proyecto Cerrar / reabrir el proyecto
Administrar miembros Administrar versiones Crear subproyectos
Gestionar workflows personalizados del Assigned to Edit due date
proyecto Edit fixed version

Figura 24- Parametrizacion de perfiles. Fuente: elaboracién propia

Otros perfiles estaran restringidos en cuanto al tipo de peticiones que pueden
gestionar o editar, y funciones de creacion o lectura de proyectos, peticiones, notas,

etc.
Tipo de peticiones

En este caso de estudio se crearon nuevos tipos de peticiones para representar el
pensamiento basado en riesgos que se ejecuta de forma transversal a todos los
procesos de la organizacion. Esto significa que todos los procesos del SGC tienen

disponibles estos nuevos tipos de peticiones, pudiendo de esta manera gestionar los
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riesgos y oportunidades del proceso, como asi también las acciones que trataran esos
riesgos y oportunidades.

Tipos de peticiones

Tipo Estado Predeterminado Descripcién
RyO Nueva SGC, 6 Planificacion
Plan de Nueva SGC, 6.1 Acciones para abordar ryo, 6.3 Planificacién de los cambios,
accion 10 Mejora

Figura 25- Tipo de peticiones. Fuente: Elaboracién propia

El tipo de peticion riesgos y oportunidades es donde el riesgo u oportunidad
transitara su ciclo PDCA en cada proceso.

Tipos de peticiones » RyO

& Proyectos
Nombre *‘ RyO

SGC
Estado Predeterminado * Nueva Direccién
Consultar las peticiones DIR-Plan 2020
en la planificacion DIR-Plan 2021
Descripcién SGC, 6 Planificacion DIR-Plan 2022

Infraestructura

% Operacion
Campos basicos Asignado a Desarrollo y Liberacion
Categoria Elaboracién de Propuestas
() Version prevista Proveedores

(O Tarea padre

Fecha de inicio

[J Fecha fin

(O Tiempo estimado

(O % Realizado

Descripcién
Campos personalizados Probabilidad

Impacto

PxI

Estrategia

Figura 26- Tipo de peticion Riesgos y oportunidades. Fuente: Elaboracién propia

El tipo de peticion Plan de Accidn es donde se gestionaran las acciones para tratar los
riesgos u oportunidades. Se considera que una accion puede afectar a mas de un
riesgo u oportunidad, es por eso que la misma peticion de accién puede estar

relacionada a varios riesgos u oportunidades.
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Tipos de peticiones » Plan de accion

¢ Proyectos
" -
Nombre Plan de accion SGC

Estado Predeterminado * Nueva Direccion

Consultar las peticiones DIR-Plan 2020

en la planificacion DIR-Plan 2021
Descripcion SGC, DIR-Plan 2022
6.1 Acciones para abordar ryo, Infraestructura
6.3 Planificacién de los cambios, -
18 Mejora z Operacion

. . @ Desarrollo y Liberacion
Campos basicos Asignado a o Y

i . Elaboracion de Propuestas
(] Categoria

) ., . Proveedores
(O Version prevista

(] Tarea padre
Fecha de inicio
Fecha fin
Tiempo estimado
[J % Realizado

Descripcion

Campos personalizados Tipo de Accion
Eficacia de las acciones

%Eficacia

Figura 27- Tipo de Peticion Plan de accion. Fuente: Elaboracion propia

En ambos casos, se realiza una configuracion de campos basicos enfocada solamente
a los campos utilizados y se crean campos personalizados que serdn tratados en el
capitulo de campos personalizados. Como requisito de la misma parametrizacion de
la herramienta, también se deben seleccionar los procesos que utilizaran este nuevo

tipo de peticion.
Estados de las peticiones

Los estados se definen para representar el momento de gestion en el que se encuentra
la peticion. En este caso de estudio, se proponen algunas alteraciones a los estados
predeterminados de la herramienta. Se incluye el estado materializado para
representar los riesgos u oportunidades que llegan a este estado, ya que es un
concepto propio de la gestion de riesgos y oportunidades. EIl estado

cerrada//cancelada se utiliza en los casos en que el evento finaliza de alguna forma
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externa o independiente al tratamiento que la organizacion pueda darle, y que ya no

representa riesgo u oportunidad.

El estado de verificacion de eficacia se crea para representar este momento en la

gestion de las acciones cuando se requiere de evidencia que muestre la eficacia de lo

realizado para minimizar los riesgos o para maximizar las oportunidades.

Estado
Nueva
En proceso
Resuelta
Cerrada//Cancelada
Materializado

Verificacion Eficacia

Figura 28- Estados de las peticiones. Fuente: Elaboracion propia

Flujo de trabajo

La herramienta provee esta funcionalidad en la que es posible parametrizar el

comportamiento de los estados de las peticiones segun el perfil y el tipo de peticion.

Tipos de
Peticiones

RyO

Accion

Estados de las peticiones

sldentificacion
#Probabilidad
s|lmpacto

s Clasificacion

sEstrategia de #Re evaluar.
Gestion Probabilidad,

eGenerar Plan de Impacto
accion™

eDeclaracion esRegistro de

sAsignacién avance *Evidencia eValoracion de
e Clasificacion sDetalle de objetiva de los los resultados
eDeterminacion actividades resultados obtenidos

de plazos sControles

Figura 29- Disefio del flujo de trabajo en REDMINE. Fuente: Elaboracién propia
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Detalle del flujo de trabajo en REDMINE:

1-
2-

3-

4-

5-

Crear un tipo de peticion Riesgos y oportunidades en estado Nueva;

Cambiar la peticion Riesgos y oportunidades al estado En proceso: en este
estado se evalla la probabilidad y el impacto y el sistema calcula
automaticamente la estrategia de gestién sugerida. Cuando la estrategia de
gestion sugerida sea Gestionar, entonces continuar con el paso 3;

El sistema calcula el Pxl y la estrategia sugerida, siendo:

e Aceptar: la peticion Riesgos y oportunidades se mantiene en estado en
proceso, sin crear un plan de accion, con lo cual se asume el riesgo. Si
el nivel de exposicion es igual a 0 (PxI=0), entonces el riesgo ha sido
eliminado y se cierra la peticion.

e Observar: la peticion Riesgos y oportunidades se mantiene en estado
en proceso, dejando a criterio del gestor la posibilidad de crear un plan
de accion, con lo cual se asume el riesgo.

e Gestionar: la peticion Riesgos y oportunidades se mantiene en estado
en proceso, y de acuerdo al criterio se debe crear un plan de accion.

Generar el Plan de Accion en estado Nueva;

o Si la peticion Riesgos y oportunidades es un riesgo y el nivel de
exposicion es igual a 100 (PxI=100), entonces el riesgo ha sido
materializado y se gestiona con una accion de contingencia.

o Si la peticion Riesgos y oportunidades es un riesgo y el nivel de
exposicion es menor a 100 (PxI1<100), entonces se gestiona con
una accion preventiva.

o Si la peticion Riesgos y oportunidades es una oportunidad de
mejora, entonces se gestiona con una accion de mejora.

Cambiar el Plan de Accion al estado En Proceso: en este estado se debe dejar
evidencia del avance de la gestion de la accion;

Cambiar el Plan de Accidn al estado Verificacion de Eficacia: una vez concluida
0 implementada la accion se establece un periodo en el que se verificard la
eficacia de la accion, es decir, se verificard en que grado se obtiene el resultado

esperado;
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6- Cambiar el Plan de Accion al estado Resuelta;
7- Re evaluar la peticion Riesgos y oportunidades: considerar el resultado del plan
de accidn para re evaluar la probabilidad de ocurrencia y el impacto de la

peticion Riesgos y oportunidades que dio origen a la accion;

En REDMINE la funcionalidad de flujo de trabajo permite configurar el
comportamiento de los estados por los que pasa cada tipo de peticion.

El tipo de peticion Riesgos y oportunidades tiene el siguiente flujo de trabajo:

Flujo de trabajo Copiar 4% Resumen
Transiciones de estado

Seleccionar un flujo de trabajo para actualizar

perfil: todos Tipo: RyO Modificar Salo mostrar los estados usados por este tipo de peticion

v Estado actual Nuevos estados autorizados

v Nueva v Encurso v Resuelta v Rechazada
v Nueva peticion (] O (] (]
v Nueva 0
¢ En curso ]
» Resuelta =] =]

v Rechazada a O

Figura 30- Flujo de trabajo para Riesgos y oportunidades. Fuente: Elaboracion

propia

El tipo de peticion Plan de Accidn tiene el siguiente flujo de trabajo:

Flujo de trabajo Copiar % Resumen
Transiciones de estado

Seleccionar un fluje de trabajo para actualizar:

perfil:  todos Tipo:  Plan de Accién Modificar $6lo mostrar los estados usados por este tipo de peticion

v Estado actual Nuevos estados autorizados
v Nueva ¢ Encurso ¢ Verificacion de Eficacia ¢ Resuelta ¢ Rechazada

v Nueva peticién (@] @] (@]

800
(<]

¢ Nueva m]

v En curso

v Verificacién de Eficacia @] (=]
& Resuelta a (m] (m]
v Rechazada O O O

Figura 31- Flujo de Trabajo Plan de Accion. Fuente: Elaboracién propia

Campos personalizados
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Los campos personalizados permiten crear nueva informacion para cada tipo de
peticion y de esta forma enriquecer los datos que se gestionan en cada proceso. Para
gestionar las peticiones Riesgos y oportunidades se crean nuevos campos

personalizados con las caracteristicas necesarias para gestionar este tipo de peticion.

Probabilidad Numero
Impacto Numero
PxI Numero
Materializado NUmero
Estrategia Texto

Figura 32- Campos Personalizados Riesgos y oportunidades. Fuente: Elaboracion

propia

El campo Probabilidad permite que el usuario evalGe la posibilidad de ocurrencia del
evento o situacion identificada. EI conocimiento del usuario en cuanto a este evento
0 situacién, determina la certeza de su evaluacion. Es por eso que se entiende que
este tipo de evaluaciones tiene connotacion subjetiva. Lo que la herramienta aporta
es la posibilidad de automatizar y registrar de forma ordenada estos datos para luego

poder obtener reportes con datos consistentes.

Campos personalizados » Peticiones » Probabilidad

Formato Obligatorio
Nombre * Probabilidad Usado como filtro

Descripcion Posibilidad de ocurrencia del evento o situacidn .
Escala adoptada de @ a 1@ Visible

@ para cualquier usuario

() solamente para estos roles:
Gerente de proyecto

Longitud min - max Informador

Analista de Calidad

Expresion regular .
Gerencia

Quality Assurance
Estado por defecto
Software Developer

Enlazar valores a la URL Project Leader
Infrastructure

Guardar
Analista RRHH

¢ Tipos de peticiones

RyO [) Plan de accién (] Tareas
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Figura 33- Probabilidad. Fuente: Elaboracion propia

El campo de Impacto permite que el usuario evalle el grado en que evento o
situacion identificada podrian afectar a la organizacion, sus objetivos o procesos
desde diferentes puntos de vista. EI conocimiento del usuario en cuanto a este evento
0 situacion determina la certeza de su evaluacién, es por eso que se entiende que este
tipo de evaluaciones tienen connotacion subjetiva. Lo que la herramienta aporta es la
posibilidad de sistematizar y registrar de forma ordenada estos datos para luego
poder obtener reportes con datos consistentes.

Campos personalizados » Peticiones » Impacto

Formato Obligatorio

Nombre * | Jmpacto | Usado como filtro

Descripcién Resultado de un evento que afecta a los o
objetivos. Visible

. ara cualquier usuario
Efecto provocado desde el punto de vista ®r .

(C) Comercial (O solamente para estos roles
(F) Financiero

(0) operativo Gerente de proyecto
(L) Legal Informador

(P) Personas

Analista de Calidad
Escala adoptada de 1 a 10
“ Gerencia

Longitud min - max = Quality Assurance
Expresion regular Software Developer

gj. ~[A-Z0-9]+3% Project Leader

Estado por defecto Infrastructure

Analista RRHH
Enlazar valores a la URL

¢ Tipos de peticiones

Guardar RyO (] Plan de accion (] Tareas [

Figura 34- Impacto. Fuente: Elaboracién propia

El campo PxI es un campo calculado que multiplica los campos Probabilidad e
Impacto. En este caso se elimina la subjetividad y cualquier error manual, ya que es

un calculo automatizado de la herramienta.
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Campos personalizados » Peticiones » Pxl

Formato Nimero Obligatorio

Nombre * | pxl ‘ Usado como filtro

Descripcion Factor de Riesgo
Visible

@ para cualquier usuario

(O solamente para estos roles:
Gerente de proyecto

. R . Informador
Longitud min - max =
Analista de Calidad
Expresion regular .

Gerencia
Quality Assurance

Estado por defecto
Software Developer

Enlazar valores a la URL Project Leader

Calculado Infrastructure

Formula cfs[2]*cfs[3] Analista RRHH

« Tipos de peticiones

RyO [ Plan de accion () Tareas

Figura 35- PxI. Fuente: Elaboracion propia

El campo Estrategia calcula la estrategia de gestion sugerida. La estrategia sugerida

estd basada en el criterio definido en la etapa de disefio.

Campos personalizados » Peticiones » Estrategia

Formato Texio Obligatorio
Nombre * Estrategia Usado como filtro
Descripcion Estrategia de Gestiédn Incluir en las bisquedas

Aceptar si PxI<5@
Observar si PxI<8@
Gestionar si PxI»=8@ Visible

(O para cualquier usuario

% @ solamente para estos roles:
Longitud min - max = () Gerente de proyecto
Expresion regular O Informador
gj. ~[A-Z0-9]+% Analista de Calidad
Formato de texto [] Gerencia
Estado por defecto [ Quality Assurance
[ Software Developer
Enlazar valores a la URL
[0 Project Leader
Calculado [) Infrastructure
Formula |case cfs[4] () Analista RRHH
when @...49
"Aceptar”
when 5@8...79 + Tipos de peticiones
"Observar" .
else RyQ (] Plan de accion [) Tareas |
Gestionar Task [] Epic (] Issue [ Compra [

end
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Figura 36- Estrategia. Fuente: Elaboracién propia

El campo Materializado permite el ingreso manual del nimero de veces que el
evento se materializa. Esto permite visibilizar la cantidad de veces que ocurre la
misma situacion.

Campos personalizados » Peticiones » Materializado

Formato

Nombre * | Materializado

Descripcion registro numérico de riesgos materializados

Figura 37- Materializado. Fuente: Elaboracion propia

Para gestionar las peticiones del tipo Plan de Accion se crean 3 nuevos campos

personalizados con las caracteristicas necesarias para gestionar esta peticion.

Campos personalizados

Peticiones
Nombre Formato
Tipo de Accion Lista
Y%Eficacia NUmero
Eficacia de las acciones Texto

Figura 38-Campos Personalizados Plan de Plan de Accion. Fuente: Elaboracion

propia

El campo tipo de accion permite clasificar las acciones, y esta clasificacion sera
utiliza en los informes de gestion.
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Campos personalizados » Peticiones » Tipo de Accion

Formato
Nombre * Tipo de Accion

Descripcion

Valores multiples (]

Valores posibles * Mejora
Contingencia
Preventiva

Figura 39- Tipo de Accion. Fuente: Elaboracion propia

El campo %Eficacia permite la evaluacion del usuario, quien podré calificar el
resultado de la accion realizada. Un plan de accién se crea para minimizar riesgos o
para maximizar oportunidades. La eficacia de la accion esta relacionada con el grado
en que cumplio este objetivo de minimizar el riesgo o maximizar la oportunidad
tratada.

Campos personalizados » Peticiones » %Eficacia

Formato Obligatorio

Nombre * | PfoEﬁcaCIE Usado como filtro

Descripcion escala del 1 al 180 (de 1@ en 1)
Visible

O para cualguier usuario

@ solamente para estos roles:

% [ Gerente de proyecto
Longitud min - max - O Informador
. Analista de Calidad
Expresion regular
AT Gerencia

Estado por defecto Quality Assurance

Software Developer
Enlazar valores a la URL

]

O

() Project Leader
() Infrastructure
]

Guardar

Analista RRHH

« Tipos de peticiones

[J RyO Plan de accion [J Tareas

Figura 40- %Eficacia. Fuente: Elaboracion propia
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El campo eficacia de las acciones utiliza el valor numérico introducido por el usuario
en el campo eficacia y lo convierte en una expresion cualitativa, de acuerdo a los

criterios definidos en la etapa de disefio.

Campos personalizados » Peticiones » Eficacia de las acciones

Formato Obligatorio
Nombre * | Eficacia de las acciones Usado como filtro
Descripcion Excelente si %Eficacia »=95 Incluir en las basquedas

Satisfactoria %Eficacia <95
Aceptable %Eficacia <80
Mala si ¥Eficacia <7@ Visible

@ para cualquier usuario

% (O solamente para estos roles:
Longitud min - max = Gerente de proyecto
Expresion regular Informador
ej. ~[A-Z0-9]+% Analista de Calidad
Formato de texto [] Gerencia

Estado por defecto Quality Assurance

Software Developer
Enlazar valores a la URL
Project Leader

Calculado Infrastructure
Formula case cfs[34] Analista RRHH
when 0...71
“Mala"
when 71...81 v Tipos de peticiones
"Aceptable" . P
when 81...95 o J RyO Plan de accion (] Tareas

Figura 41- Eficacia de las acciones. Fuente: Elaboracion propia

Tablero de control en Data Studio

El tablero de control requiere de la elaboracion de consultas a la base de datos de
REDMINE las cuales se utilizan para representar los datos en los paneles
respectivos. Para poder elaborar estas consultas es necesario conocimiento previo en
sgl y del modelo de datos de REDMINE, ambos temas no son parte del proposito de

este proyecto por lo que se asume como conocimiento propio del tesista.

Es importante destacar que la informacién que muestra cada panel, es informacion
actual, vigente al dia en que se consulta, por lo tanto, es informacion que sirve para
tomar decisiones respecto de la operacion diaria. En cada panel se muestra la fecha
actual de consulta para que el usuario pueda interpretar claramente el dato que esta

visualizando.
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Cada panel muestra diversos artefactos graficos disponibles en Data Studio, con

diferente informacion.

Panel de control de riesgos y oportunidades

e Estado Actual: muestra la fecha actual en la que se realiza la consulta,
representada en una etiqueta.

e Oportunidades: cantidad total de oportunidades detectadas, representadas en
una etiqueta.

e Riesgos: cantidad total de riesgos detectados, representados en una etiqueta.

e 9% Salud (-): riesgos gestionados respecto del total de riesgos detectados,
representado en un grafico tipo gauge o reloj en que se establecen los rangos
de las metas definidas en el disefio.

e 9% Salud (+): oportunidades gestionadas respecto del total de oportunidades
detectadas, representada en un grafico tipo gauge o reloj en que se establecen
los rangos de las metas definidas en el disefio.

e (-) Materializados: cantidad de riesgos materializados, es decir, que han
ocurrido, representados en una etiqueta.

e (+) Materializados: cantidad de oportunidades materializadas, es decir, que
han ocurrido, representadas en una etiqueta.

e Mapa de calor: cantidad de riesgos y oportunidades por nivel de exposicion
dado por la multiplicacion de la probabilidad e impacto, representado en una
tabla dindmica que esta configurada con reglas condicionales de acuerdo a los
criterios definidos en el disefio y que determinan las zonas de riesgo.

e Estrategia de gestion: porcentaje de riesgos y oportunidades por estrategia de
gestion, representado en un grafico de tipo anillo.

e Procesos: cantidad de riesgos y oportunidades detectadas por proceso,
representada en un grafico de barras acumulado.

e Drill down: permite visualizar el detalle de riesgos y oportunidades por

estrategia de gestidn, representado por una tabla a través de un link o url.
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Panel de control de riesgos en proyectos

e Estado Actual: muestra la fecha actual en la que se realiza la consulta,
representada en una etiqueta.

e Materializados: cantidad total de riesgos en proyectos materializados, es
decir, que han ocurrido, representados en una etiqueta.

e Detectados: cantidad total de riesgos en proyectos detectados, representados
en una etiqueta.

e 9% Riesgos materializados: riesgos en proyectos materializados respecto del
total de riesgos en proyectos detectados, representado en un gréfico tipo
gauge o reloj en que se establecen los rangos de las metas definidas en el
disefio.

e Cliente: lista de clientes para seleccionar, representados en un combo.

e Proyecto: lista de proyectos para seleccionar, representados en un combo.

e Estrategia de gestion: porcentaje de riesgos en proyectos por estrategia de
gestion, representado en un grafico de tipo anillo.

e Asunto: tipos de riesgos en proyecto materializados, representada en una
tabla.

e Mapa de calor: cantidad de riesgos en proyectos por nivel de exposicion dado
por la multiplicacion de la probabilidad e impacto, representado en una tabla
dinamica que estd configurada con reglas condicionales de acuerdo a los

criterios definidos en el disefio y que determinan las zonas de riesgo.

Panel de control de acciones

e Estado Actual: muestra la fecha actual en la que se realiza la consulta,
representada en una etiqueta.

e Acciones abiertas: cantidad total de acciones abiertas o en tratamiento,
representadas en una etiqueta.

e Acciones resueltas: cantidad total de acciones resueltas, es decir, que han sido

implementadas, representadas en una etiqueta.
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% Mejoras: acciones resueltas respecto del total de acciones detectadas,
representadas en un gréafico tipo gauge o reloj en el que se establecen los
rangos de las metas definidas en el disefio.

Eficacia de las acciones: promedio de las acciones resueltas considerando la
evaluacion individual de eficacia excelente, satisfactoria y aceptable respecto
del total de las acciones resueltas que considera la evaluacién de una mala
eficacia, representado en un gréafico tipo gauge o reloj en el que se establecen
los rangos de las metas definidas en el disefio.

Mapa de calor: cantidad de acciones segun el tipo de accion y el estado en el
gue se encuentra, representado en una tabla dinamica que muestra las zonas
de color mas oscuro cuando la celda tiene mayor cantidad de acciones.
Procesos: tipos de acciones por proceso, representada en un grafico de barras
acumulado.

Clasificacion de eficacia: porcentaje por tipo de eficacia, representado en un
gréfico de tipo circular.

Tipos de acciones: porcentaje por tipos de acciones, representado en un
gréfico de tipo anillo.

Estados de las acciones: porcentaje por estado de las acciones, representado
en un grafico de tipo anillo.

Drill down: permite visualizar el detalle acciones por el tipo de eficacia,

representado por una tabla a través de un link o url.

Despliegue

En esta etapa se desarrollan las herramientas de mejora mencionadas en los capitulos

anteriores, para cubrir los objetivos secundarios:

Integrar el nuevo proceso a todos los procesos de la organizacion.

Primera fase
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En esta fase se comienza a trabajar en la identificacion de riesgos y oportunidades, y
su tratamiento. En esta primera instancia, se utiliza una planilla de célculo de Google
con las funcionalidades que ofrece este tipo de herramienta, y sus limitaciones.

La siguiente imagen muestra un ejemplo macro del trabajo realizado. Cabe

considerar que estos conceptos estan detallados en el capitulo de disefio.

e [ E F 4 oH o4 K L

Origen = Riesgou Oportunidad De: = Debido A: = Tipa= Probabilidad = impact = Estrategia = Acciones Responsable faz =" Bitdcora, resultado de las acciones =
-1220 Se incorporan recurses en
modalidad "entrenamiento”
-0720 Se incrementan las
capacitaciones online los
recursos
La flexibilidad de los -0420 Se realizan reuniones con )
Pl ~ | Toma de proyectos Javier Ferreyra pericd
recursos. el grupo de trabajo validando
posibles nuevas tecnologias y -0221 se pasa 1 recurso a TQy 4 proyecto deep
fuentes de informacion -1220 se pasan 2 recursos de modalidad
-0220 Se trabaja en esta area "entrenamiento”, 1 2 dosep, 12 TQ
modificando ambitos de trabajo -0620 se inicia proyecto con tecnologias nuevas para
(+) Muy Probable * Medio ~ Observo de |os recursos la organizacion VU.js
0121 e establece allanza -0121 se realizan cotizaciones para productos MAE
-1020 se genera proyecto migracion MP a Mobbex en
estrategia vendedor America de oetn
producto Onboarding
-0820 se genera propuesta tecnica sistema de
-1220 Se establece vinculo con
compras vendedor Asan
Elsoraci MAE -0820 se planifica visita municipio Vila Mercedes. Se
énDePra ~ | Generar nueves proyectos Alianza con un vendedor. 0920 Se generan alianzad con  Rodriga Diege Perid P e
genera una propuesta tecnia, a espera de respuesta
puesta Mobbex -boton de page
© -0720 se concreta proyecto con vendedor ASAN -
-0720 Se Materializa, una
alianza con vendedor Asan 0820 se pausa proyecto
-0720 se consolida proyecto RENTAS - proyecto de
-0420 Se materializa, se
eneraron algunas alianzas. servicios, fuera SGC
{+)  MuyProbable ™ Alto  ~ |Gestiono. . = g
-0121 Se establece alianza
estrategia vendedor America de
Elaboraci No disponer de una producto Onboarding
6nDePra = | No obtener proyectos fuerza de venta -0420 Acompafiamientoa los  Javier Ferreyra Pericdico
puesta adecuada. vendedores, llamados.
se implanta una politica de
() (Casinula < Alto ~ Asumo beneficios para vendedores.

Figura 42- Planilla de gestion de riesgos y oportunidades. Fuente:
(SGC_ContextoDeLaOrganizacion_yDelasPartesInteresadas_GestionDeRiesgos.xls
m, 2022)

Se consider6 apropiado que este ejercicio tuviese una duracion de aproximadamente
6 meses. En esta etapa se consigue introducir el pensamiento basado en riesgos y

coordinar con el equipo el abordaje de gestidn a través de la definicion de criterios,

alineando de esta forma a todos los involucrados en el proceso.

Este trabajo inicial permitid consolidar los criterios y acuerdos que se formalizaron
en el proceso de gestion de riesgos y oportunidades que se encuentra en el capitulo

de disefio de este documento.

Segunda fase
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Se trata del despliegue de REDMINE para la gestion de riesgos y oportunidades,
dejando la planilla anterior como obsoleta. Cabe destacar que la capacitacion del

equipo se realiz6 mostrando el flujo de trabajo directamente en la herramienta.

A continuacion, se muestra un ejemplo completo paso a paso para gestionar un
riesgo u oportunidad en REDMINE vy su respectivo plan de accion, de acuerdo al
proceso disefiado.

1- Se crea una nueva peticion del tipo Riesgos y oportunidades, la cual presenta
los campos personalizados creados especificamente para este tipo de peticion.
El campo Asunto, predeterminado de la herramienta, se utiliza para declarar
el riesgo conforme la nomenclatura definida.

Nueva peticién

Proyecto * O Privada
SGC
Tipo *
RyO [¥]
Asunto *

Riesgo de exponer informacion confidencial debido a |a falta de seguridad de la informacion

Descripcion
Modificar || Previsualizar B I | U|&S C| H| H D = = pre
~
Estado *
Nueva
Asignado a
Cecilia Marchetti Agsign to me

Fecha de inicio
17/04/2022 B

Probabilidad *
9

Impacto *
9

Categoria RyO *
9]
Materializado

0

Figura 43- Nueva peticién Riesgos y oportunidades. Fuente: Elaboracion propia
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2- La imagen muestra la estrategia sugerida por el sistema, conforme la

probabilidad e impacto introducido en el paso anterior. El sistema realiza el

calculo Pxl y sugiere la estrategia de gestion de acuerdo a los criterios

definidos.

RyO #2740

Modificar (4 Tiempo dedicado

o Riesgo de exponer informacion confidencial debido a la falta de seguridad de la informacién

Q Afadido por Admin Redmine hace 1 minuto. Actualizado hace menos de 1 minuto.
o

Estado:
Prioridad:
Asignado a:
Probabilidad:
Impacto:
PxI:

Nueva Fecha de inicio:

Normal

Cecilia Marchetti

9 Estrategia:
9 Categoria RyO:
81 Materializado:

2022-04-17

Gestionar
)
0

Figura 44- Riesgos y oportunidades. Fuente: Elaboracion propia

3- Se crea una nueva peticion del tipo Plan de Accién, la cual presenta los

campos personalizados creados especificamente para este tipo de peticion. El

plan de accion se atribuye al proceso correspondiente por el tipo de accion en

cuestion, se asigna un responsable, plazo de ejecucion, y se clasifica la accion

que serd realizada.

Nueva peticién
Proyecto *
» Infraesiructura
Tipo *
Plan de accion

Asunto *
Implementar controles de seguridad de |a informacién

Descripcion

Modificar B I |U|& |C 2

Estado *
Mueva

Asignado a

Infra Team Assign to me

Fecha de inicio
17/04/2022 8

Fecha fin
17/88/2022 0O

Tiempo estimado

Horas

Tipo de Accion *
Accidn Corectiva

0 Privada

Figura 45- Nueva Peticidn Plan de Accion. Fuente: Elaboracion propia
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4- En el riesgo inicial se relaciona el plan de accion que le corresponde.
Es importante destacar que un plan de accion puede afectar a varios riesgos
por lo que puede estar asociado en varias peticiones simultaneamente. Esta
funcionalidad de la herramienta facilita la gestion y mantiene la trazabilidad
de forma clara.

Ryo #2740 Modificar () Tiempe dedicado Monitorizar Copiar «s»
Riesgo de exponer informacion confidencial debido a la falta de seguridad de la informacion <« Anterior Siguiente »

@Q Afiadido por Admin Redmine hace 25 minutos. Actualizado hace 1 minuto.

o

Estado: En proceso Fecha de inicio: 2022-04-17

Prioridad: Normal

Asignado a: Cecilia Marchetti

Probabilidad: 9 Estrategia: Gestionar

Impacto: 9 Categoria RyO: (O]

PxI: 81 Materializado: 0

Subtareas

Aadir
Peticiones relacionadas Afadir
relacionada con Infraestr’uct_t{ra - Plan de accion #2741: Implementar controles ENYProcess) Infra Team 2022-04-17 2022-00-23 &5 e
de seguridad de la informacion

Figura 46- Plan de Accion creado. Fuente: Elaboracion propia

5- Mientras el plan de accion se mantiene en proceso se registran las notas de las
actividades realizadas, pudiendo anexar evidencia objetiva de estas
actividades. Esta funcionalidad también favorece la trazabilidad y registro de

datos.
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+ Infraestructura E

¥ Modificacion correcta.

Modificar (3 Tiempo dedicado Monitorizar Copiar

Plan de accién #2741

@ Implementar controles de seguridad de la informacion « Anterior | 1/78 | Siguiente =
&l Afiadido por Admin Redmine hace 2 minutos. Actualizado hace menos de 1 minuto.

Estado: En proceso

Pricridad: MNormal

Asignado a: Infra Team

Fecha de inicio: 2022-04-17

Fecha fin: 2022-08-17 (Finaliza en alrededor de 4 measas)

Tiempo estimado:

Tipo de Accidn: Accidn Correctiva

YoEficacia:

Eficacia de las Excelente

acciones:

Subtareas Afadir
Peticiones relacionadas Afadir

Histdrico || Motas
@ Actualizado por Admin Redmine hace menos de 1 minuto D # e #1
+ Estado cambiado de Nueva a En proceso

- se implementaran controles de seguridad de la informacion paulatinamente
- se busca un software de gestion
- se realiza un curso para mejorar las competencias del equipo en el tema

Figura 47- Plan de Accidn en proceso. Fuente: Elaboracion propia

6- Cuando el plan de accion ya fue ejecutado e implementado, entonces se
requiere verificar la eficacia de estas acciones. Se establece un periodo para
verificar esta eficacia, el responsable y de ser necesario se declaran los

resultados esperados en ese periodo.
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FACULTAD
REGIONAL
MENDOZA
Modificar
Cambiar propiedades
Proyecto * ) Infraestructura O Privada

Tipo * Plan de accion *)
Asunto * |mplementar controles de seguridad de la informacion

Descripcién .~ Modificar

Estado * Verificacion Eficacia Fecha de inicio 17/04/2022 0O
Asignado a Infra Team Assign to me Fecha fin 23/09/2022 (3
Tiempo estimado Horas

Tipo de Accién * Accion Correctiva
Story points

Checklist J

Tiempo dedicado

Tiempo dedicado Horas Actividad Analisis
Comentario

Notas

Y
- = -

Modificar B||Z7|U|&|C H HR H = =| = pre

- se realizé el curso de capacitacidén y se anexa evidencia del examen de certificacién
- se comenzd a utilizar el software xyz open source y de licencia gratuita. Lo evaluamos por 3 meses. Se anexa evidencia de logs de
las vulnerabilidades detectadas y ataques controlados.

- se anexa el procedimiento documentado de controles definidos.

Figura 48- Plan de Accidn en Verificacion de Eficacia. Fuente: Elaboracion propia

7- Finalizado el periodo de verificacion de eficacia se procede a la resolucion de
la peticion en donde se solicita ingresar la valoracion del resultado de la

accion.

Modificar
Cambiar propiedades
Proyecto *  » Infraestructura O Privada
Tipo * Plan de accién %)
Asunto * Implementar controles de seguridad de la informacion

Descripcién ~ Modificar

Estado * Resuelta Fecha de inicio 17/e4/2022 (O
Asignado a |nfra Team Assign to me Fecha fin 23/09/2022 (A
Tiempo estimado Horas
Tipo de Accion *  Accion Correctiva %Eficacia * 100

Story points

Checklist (%]

Tiempo dedicado

Tiempo dedicado Horas Actividad Analisis

Comentario

Notas

y
= 0 -

Modificar B | I | U|S§ ( HL H2 13 ==

pre

- se continuara utilizando el software xyz porque se considera de alta utilidad y resuelve los controles necesarios para la
seguridad de la informacidn que la organizacién requiere

- el curso de capacitacién del equipo se considera eficaz porque el equipo ha logrado identificar, resolver y controlar las
vulnerabilidades de seguridad de la informacién que la herramienta xyz habia detectado. Se anexa el plan de controles implementados,
logs, y lista de problemas resueltos.

Figura 49- Plan de Accidn Resuelto. Fuente: Elaboracion propia
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8- A partir de la valoracion numérica ingresada en el paso anterior el sistema

calcula y muestra la eficaz de las acciones de una forma cualitativa.

' Modificacién correcta.

Plan de accion #2741 " Modificar (4 Tiempo dedicado

Afiadido por Admin Redmine hace 12 minutos. Actualizado hace menos de 1 minuto.

@ Implementar controles de seguridad de la informacién

Estado: Resuelta Fecha de inicio: 2022-04-17
Prioridad: Normal Fecha fin: 2022-09-23
Asignado a: Infra Team Tiempo estimado:

Tipo de Accién: Accidn Correctiva Eficacia de las acciones: Excelente
%Eficacia: 100

Figura 50- Eficacia de las acciones. Fuente: Elaboracién propia

9- Es posible consultar la lista de todos los planes de accion que se gestionan en
la herramienta, mostrando el tipo de accién que se trata, el responsable, y la

eficacia de la accion.

Vistazo  Actividad JEEEIUESN Nueva peticion  Tiempo dedicado  Gantt  Agil Noticias Wiki Contactos  Configuracion

SGC_Eficacia de las acciones @ Nueva peticién +» Mis consultas personalizadas
Filtros RyQ
Opciones Consultas personalizadas
» Aceptar § Anular 7 Madificar 1 Borrar BACKLOG
GANTT
MIS PENDIENTES
0 # Proyecto Tipo de Accién Asignado a Asunto Eficacia de las acciones SGC_Clima_Laboral
SGC_Competencias
Mejora SGC_Compras
Correccién SGC_Evaluacion_de_proveedores
SGC_Hallazgos
Contingencia SGC_Planes de Accion
SGC_RyO
Accion Correctiva SGC_RyO_Proyectos
SGC_Tareas
D | as6 Recursos Acci6n Correctiva Satisfactoria USER STORIES

O ez R Accidn Correctiva Aceptable
0| 247 Pro Accién Correctiva Excelente
0 2741 Infraestructura Acclén Correctiva Infra Team ‘I.-:-'\: Excelenta
0| aas Direcc Accién Correctiva Excelente
(1| 368  Desarrolio y Liber Accién Correctiva Excelente
[ 366 Desarrollo y Liberacidn Accion Correctiva Excelente

Figura 51- Consulta de eficacia de las acciones. Fuente: Elaboracion propia

10- La imagen muestra que la accidn relacionada al riesgo ha sido resuelta.
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Ryo #2740 Modificar (g Tiempo dedicado Monitorizar Copiar es»
0 Riesgo de exponer informacién confidencial debido a la falta de seguridad de la informacion « Anterior Siguiente »
m Afadido por Admin Redmine hace 27 minutos. Actualizado hace 2 minutos.
L
Estado: En proceso Fecha de inicio: 2022-04-17
Prioridad: Normal
Asignado a: Cecilia Marchetti
Probabilidad: 9 Estrategia: Gestionar
Impacto: 9 Categoria RyO: )
PxI: 81 Materializado: 0
Subtareas ARadir
Peticiones relacionadas Afadir
relacionada con Infraestructura - : Implementar controles
o 3 3 Resuelta Infra Team 2022-04-17 2022-09-23 6o
de seguridad de la informacion

Figura 52- Riesgos y oportunidades y Plan de Accion resuelto. Fuente: Elaboracion

propia

11- Finalmente, se reevalla el riesgo, considerando la probabilidad y el impacto
luego del plan de accion ejecutado.

Modificar
Cambiar propiedades
Proyecto * SGC
Tipo * RyO ()
Asunto * Riesgo de exponer informacion confidencial debido a |a falta de seguridad de la informacion

Descripcién -~ Modificar

Estado * En proceso Fecha de inicio  17/04/2022 0O
Asignado a Cecilia Marchetti Assign to me
Probabilidad * 5 Categoria RyO * (-)
Impacto * 7 Materializado 0
Story points
Checklist @
Notas
Modificar B| I U|S|C 1l H2 H3 = = = = pre - 1 &

- se resuelve el plan de accién relacionado
- el riesge se mantiene latente por lo que se deja el ticket abierto
- se reevaltia la probabilidad y el impacte, cambiando 21 PxI, el nivel de exposicién al riesgo, y cambiando la estrategia de gestidn sugeﬂidsl

Figura 53- Re evaluacion Riesgos y oportunidades. Fuente: Elaboracion propia

12- El sistema vuelve a calcular la estrategia sugerida con base en la nueva

probabilidad e impacto ingresadas en el paso anterior.
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RyO #2740 Hodicar

Q Riesgo de exponer informacion cenfidencial debido a la falta de seguridad de la informacién
& Afiadido por Admin Redmine hace 33 minutos. Actualizado hace menos de 1 minuto

Estado: En proceso

Fecha de inicio: 2022-04-17
Prioridad: Normal
Asignado a: Cecilia Marchetti
probabilidad: 5 Estrategia: Aceptar
Impacto: 7 Categoria RyO: (@]
PxI: 35 Materializado: 0
Subtareas
Peticiones relacionadas
‘rﬁf\?’;\g;g?’i con Infraestructura - : Implementar controles de seguridad de la Resuelta Infra Team 2022-04-17 2022-09-23

Figura 54- Nueva estrategia de gestion. Fuente: Elaboracion propia

Seguimiento y Control

En esta etapa se desarrollan las herramientas de mejora mencionadas en los capitulos
anteriores, para cubrir los objetivos secundarios:

e Promover la adherencia al proceso.

Auditorias

RUNAID cuenta con un programa para la realizacion de auditorias en el que se
realizan 2 auditorias internas durante el afio, ademas de la correspondiente auditoria
externa. Si bien este proceso no es parte del alcance de este proyecto, por lo cual no
sera detallado, cabe considerar que es utilizado para la realizacion de auditorias

internas considerando el proceso de gestion de riesgos y oportunidades.
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2022

Gantt
Filtros
Tipo
Opciones
6 meses de  Septiembre
& SGC
@ Direccion
% DIR-Plan 2020
¥ ] 1 43 RD 2020
@ DIR-Plan 2021
¥ ] : 12 Auditoria Interna
¥ ] 1 12RD
¥ ] :22RD
3 : 33 RD
¥ ] : 22 Auditoria Interna
3 t AE- 2021
¥ ] 42 RD

@ DIR-Plan 2022

a

: Andlisis de contexto y partes interesadas

12 RD
¥ ] 13 AT
¥ ] : 22 RD
(Braress #2260: 23 AL
{Wrareas £2257: 32 RD

{Brareas #2251:

AE

[Brareas #2258: 42 RD

igual

Tareas A

¢ Aceptar @ Anular |§ Guardar

2022-9 | 2022-10 | 2022-11| 2022-12 | 2023-1 | 2023-2

* s5GC
Direccidn

DIR-Plan 2020

DIR-Plan 2021

esuelta

® DIR-Plan 2022

Figura 55- Programa de auditorias gestionado en REDMINE. Fuente: Elaboracién

propia

Panel de control de riesgos y oportunidades

En este panel se puede ver que:

Se tienen 8 riesgos y 13 oportunidades detectados, con el 28,6 siendo

gestionados con alguna accién porque se encuentran en la zona de riesgo.

El 47,6 se encuentra fuera de la zona de riesgo por lo que la estrategia de

gestion es aceptarlos.

El proceso de recursos es el que mas riesgos y oportunidades presenta.

El indicador de % salud (-) se encuentra al 15% dentro del rango definido

como satisfactorio, con lo que se puede concluir que los riesgos se encuentran

bajo control ya que esta en amarillo, infiriendo que las acciones realizadas

han sido eficaces ya que mantienen estos riesgos fuera de la zona de peligro.
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e El indicador de % salud (+) se encuentra al 50% dentro del rango definido
como excelente, con lo que se puede concluir que se estan aprovechando el

50% de las oportunidades detectadas ya que esta en verde.

RIESGOS Y OPORTUNIDADES

% Salud (-) () gestionados / % Salud (+) (+) gestionadas /
Total de (1) Total de (=)
Male Mayor a 30% Malo 10%
Satisfactorio 20% Satisfactorio 20% 2 9 m ay 2 O 22
Excelente 10% Excelente = 3 30%
(-) Materializados (+) Materializadas Oportunidades Riesgos
Impacto / Nivel de exposicién (PxI) Estrategia de Gestion
Probabilidad 4 s 7 8 ] 10 Total Observar @ Gestionar Aceptar
1 1 1
2 1 1
) 1 1 9 23,8%
4 1 1 2
5 2 1 3 47,6%
B 1 1
7 3 1 4
8 1 2
; [ .
Total 1 3 F] 6 ] 1 21
Categoria / Drill
__Io] ] | .
. Estrategia de Gestisn - )
Observar 1 4
E 4 1 Gestionar 2 4
£ 3 2 Acept
g 5 Aceptar 10
2
o
Elaboracién de Propuestas Direccidn Desarrello y Liberacién
5GC Infraestructura Recursos
Pracesa Total 13 8

Figura 56- Panel de control riesgos y oportunidades. Fuente: Elaboracion propia

Panel de control de riesgos en proyectos

En este panel se puede ver que:
e Se tienen 26 riesgos y oportunidades de proyectos detectadas y 9 han
ocurrido.
e EI mapa de calor se muestra sin color porque todos los riesgos y
oportunidades se encuentra fuera de la zona de peligro y por eso tienen una

estrategia de gestion de aceptacion.
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e EIl riesgo de no cumplir con el proyecto debido a problemas con la
planificacion se ha materializado 5 veces, lo que puede considerarse para
posterior analisis de causa.

e El indicador % riesgos materializados se encuentra al 35% en el rango

considerado como satisfactorio, concluyendo que se encuentra bajo control.

GESTION DE RIESGOS en PROYECTOS

% Riesgos materializados . Estrategia de Gestion
Cliente -

29 may 2022 proyecto : 3

riesgos producidos/ riesgos detectados Detectados Materializados 21

Malo Mayor a 67%

Satisfactorio 33% 26 9 )

Excelente 0% Obse.. Gesti. Aceptar

Impacto / Mapa de calor -» expesicién de RyO  Asunto Materializado ~

Probabilidad 2 3 4 5 6 Total Riesgo de no cumplir con el proyecto debido a problemas con Ia
planificacion
3 1 1 - - - 2

Riesgo de no cumplir con el proyecto debido a problemas con los recursos

Riesge de na cumplir cen el proyecto debido a problemas téenicos

2
3 . . 1 - - 1

Oportunidad de reutilizar e proyecto en otros clientes
7

Total 1 3 13 1 3 26

Figura 57- Panel de control de riesgos en proyectos. Fuente: Elaboracion propia

Panel de control de acciones

En este panel se puede ver que:

e Setienen 49 acciones resueltas y 10 actualmente abiertas o en tratamiento.

e Recursos es el proceso que mas acciones tiene aplicadas.

e La mayoria de las acciones se han resuelto de manera eficaz logrando el
resultado esperado.

e Las acciones de mejora representan el 63,6% de las acciones, concluyendo
que la organizacion promueve la mejora.

e Elindicador de % Mejoras se encuentra en el 83% en el rango satisfactorio.

e El indicador de eficacia de las acciones se encuentra al 98% en el rango
excelente, concluyendo que las acciones en promedio se resuelven de manera
eficaz y esto es coherente con el indicador de riesgos que muestra que los
riesgos se mantienen fuera de la zona de peligro gracias a las acciones

eficaces implementadas.

84 Ing. Cecilia Marchetti



N\ ESPECIALIZACION EN INGENIERIA i
EN CALIDAD 2022

GESTION DE ACCIONES

% Mejoras Eficacia de las acciones

acciones resueltas/total de % Promedio de la eficacia de
acciones las acciones evaluadas
individualmente
Malo menor a 70% 29 ay 2022
Satisfactorio 80% Malo menor a 70%
Excelente 95% Satisfactorio 80%
Excelente 95% Acciones Abiertas Acciones Resueltas
ccién Correctiva Correccién U EE G
N ontngencia Estado Mejora Accidn Correctiva Correccién Contingencia Total
15
™ Cerrada//Cancelada 3 4 - - 7
3 7
g 10 Verificacién Eficatia 3 5
S 4
6 G En proceso 3 3
! B r
2 2 Nueva 2 2
ST T e T S Y L G S Y
B e
AP B weﬂ?‘(,ﬁ o e I
2 g ?5.3:\“(\02, a“a\\p\ PR
o .
o
Process Total 2 13 7 4 66
Clasificacion de Eficacia Tipos de acciones Estado de las acciones Drill
Verifica Eficacia
Eficaci
e AL . . R Satisfactaria
18.4% Resueln
Mala
e o 63,6% .
Excelente
742%
Aceptable

Figura 58- Panel de Control de Acciones. Fuente: Elaboracion propia

Mejoras

En esta etapa se desarrollan las herramientas de mejora mencionadas en los capitulos
anteriores, para cubrir los objetivos secundarios:
e Mantener los riesgos fuera de la zona de riesgos lo cual se traduce en una

mayor satisfaccion del cliente.

Este objetivo esta orientado a la repeticion de la operacion, es decir, a incorporar el
habito de gestidon de riesgos y oportunidades de tal manera que se transforme en un

mecanismo normal el hecho de gestionar eventos de forma preventiva.

RUNAID cuenta con otros procesos de apoyo como, por ejemplo, el proceso de
gestion de hallazgos y mejoras que también ha sido implementado en REDMINE.

Esto permite el control integral de las acciones para tratar hallazgos y riesgos,
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facilitando la operacion del equipo. Cabe considerar que este proceso no es parte del
alcance de este proyecto, por lo cual no sera detallado.

Peticiones

Filtros

Tipo igual Hallazgos

Opciones
¢ Aceptar @ Anular | Guardar

O # v Categoria Estado Asunto

Desarrollo y Liberacién

O 1328 oM Resuelta  AI-082021: Req. 8.3.2 - Planificacion del disefio y desarrollo

0 1327 oM En proceso |AT-082021: Req. 8.3.5 Salidas del disefio y desarrollo.

O 1234 oM En proceso AE-102019: Reqg. 10.3: Mejora continua

O 1200 oM Resuelta AI-082019: Req. 9.1: Seguimiento, medicion, analisis y evaluacion

DIR-Plan 2020

O 24 oM En proceso 48 RD 2020-indicadores 1 y 6 no aportan informacion relevante
O 22 oM Resuelta |43 RD 2020-planilla de formacion incompleta
Direccién
O 3502 oM Nueva AI-062022: 10.2.2 La organizacion debe conservar informacion documentada

como evidencia .

Figura 59- Ejemplo de Hallazgos gestionados en REDMINE. Fuente: elaboracion

propia.

86 Ing. Cecilia Marchetti



Nx ESPECIALIZACION EN INGENIERIA *UTN
EN CALIDAD 2022 L

CONCLUSIONES

En el trascurso de este trabajo se han mencionado herramientas que han servido de
inspiracion y modelo para el desarrollo de este proyecto, aungque es oportuno
mencionar que no se ha encontrado informacion sobre la existencia de algun
software libre y abierto que tenga el propdsito especifico de gestionar riesgos y

oportunidades considerando alguna norma o metodologia.

Este hecho hace de esta propuesta una herramienta de software Unica e innovadora ya
que, aunque va destinada, en principio, al proposito concreto de gestionar riesgos y
oportunidades en pequefias empresas del sector de tecnologia, no se han identificado
restricciones que impidan su implementacion en otro tipo de empresas, tanto como

para otros procesos.

Tras concluir con este proyecto se ha logrado el objetivo de automatizacion del
proceso de gestion de riesgos y oportunidades mediante el uso de una herramienta de

software gratuito y abierto, en este caso REDMINE.

El desarrollo de este proyecto otorga el aporte significativo de conocimientos sobre
herramientas de software gratuito y abierto, y metodologias de gestion de riesgos y
oportunidades, destacando lo siguiente:

e Conocimiento de las funcionalidades nativas de REDMINE;

e Puesta en practica de los conocimientos adquiridos durante la maestria de

ingenieria en calidad.

Como trabajo futuro del modelo desarrollado, se pueden plantear las siguientes

oportunidades:
e Actualmente, se encuentra en fase de implementacion, el mismo modelo en
una organizacion de gobierno de mayor tamafio, que certifica la norma 1SO

20000-1 para la gestion de servicios.
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También se estd implementando este modelo en otra organizacion de
gobierno que certifica la norma ISO 20000-1 para la gestion de servicios.

En el corto plazo estd previsto implementar este modelo para una empresa
que certifica la norma 1SO 27001.

En una siguiente etapa de madurez, se considera una oportunidad desarrollar
un data warehouse para mantener el registro de indicadores en el tiempo y de

esta manera conseguir la evolucion y analisis de tendencias.

Automatizar un proceso de gestion de riesgos, permite a la organizacién obtener

estos beneficios, entre otros:

Contribuir al logro de los objetivos de la organizacion;

Promover el pensamiento basado en riesgos;

Mejorar la concientizacion de la gestion de riesgos en toda la organizacion;
Fomentar la gestion de acciones preventivas de forma proactiva;

Incrementar la identificacion de oportunidades;

Cumplir con exigencias legales;

Incrementar la participacion de las partes interesadas;

Establecer una base de datos confiable para la toma de decisiones y la

planificacion de acciones preventivas;
Establecer controles para mejorar la eficacia operacional;

Optimizar la gestion de recursos en la gestion de acciones para tratar riesgos.
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INFORME

Forma

El titulo del trabajo es claro y se corresponde con el objetivo principal.

Hay precision en la presentacion y se considera que presenta completitud del tema

abordado.

Hay coherencia entre las partes del informe y los conceptos planteados.

El tema elegido es de interés y significativo en nuestra maestria, aunque ya ha sido
abordado en otros trabajos sobre matriz de riesgos y oportunidades, pero desde

distintos puntos de vista.

El objetivo principal y los secundarios estan correctamente redactados y responden a
los resultados que se quieren obtener.
Exposicion de resultados

El marco tedrico presentado se considera adecuado y pertinente al problema que se

necesita resolver.

La metodologia responde satisfactoriamente a los objetivos primarios y secundarios

planteados en el trabajo integrador.

Los resultados obtenidos estan en correspondencia con los objetivos planteados.

Discusioén de resultados

En el trabajo presentado, se observa claridad en la discusién de los resultados a la luz

de la teoria y la metodologia empleada.

93 Ing. Cecilia Marchetti



&/\ ESPECIALIZACION EN INGENIERIA i
EN CALIDAD 2022

El tema presentado es de actualidad con respecto al estados de conocimiento en el
area de estudio.

La bibliografia utilizada es adecuada al tema en discusién y esta actualizada segun

los altimos cambios observados en las normas en calidad.

Conclusién

El tema presentado resulta APROBADO, con nota 10(diez).

Mg. Ing. Julio Ortigala
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ANEXO A

Taller de gestion de riesgos y oportunidades

Pensamiento Sistémico: Gestion RyO

Figura 60- PDCA Gestion de Riesgos y Oportunidades. Fuente: Elaboracion propia
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Figura 61- Requisitos de la norma. Fuente: Elaboracion propia
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Pensamiento Basado en Riesgos

* Representa el caracter preventivo del sistema de gestion de la calidad.

®* acciones preventivas: pretenden evitar el riesgo de que una no-
conformidad potencial se transforme en una no-conformidad real.

® Laorganizacion decide qué método utilizara para abordar los RyO.

Figura 62- Pensamiento Basado en Riesgos. Fuente: Elaboracion propia

Definiciones

* Riesgo: Efecto de la incertidumbre sobre los objetivos.
Efecto: es una desviacion respecto a lo previsto. Puede ser positivo, negativo o ambos, y puede abordar, crear o resultar
en oportunidades y amenazas.
Objetivos: pueden tener diferentes aspectos y categorias, y se pueden aplicar a diferentes niveles.
Incertidumbre: es el estado, incluso parcial, de la deficiencia de informacion, entendimiento o conocimiento de un evento,
su consecuencia o probabilidad.

* Gestion del riesgo: Actividades coordinadas para dirigir y controlar la organizacién con relacién al riesgo.

« Evento: Ocurrencia o cambio de un conjunto particular de circunstancias. Puede ser algo previsto que no llega a ocurrir,
o algo no previsto que ocurre.

« Consecuencia: Resultado de un evento que afecta a los objetivos. Puede ser cierta o incierta y puede tener efectos
positivos o negativos, directos o indirectos sobre los objetivos. Se pueden expresar de manera cualitativa o cuantitativa.

* Probabilidad: Posibilidad de que algo suceda. Puede ser objetiva o subjetivamente, cualitativa o cuantitativamente
descrita utilizando términos generales o matematicos.

Figura 63- Definiciones. Fuente: Elaboracién propia
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Gestion de RyO

La organizacién define y declara como se abordara los RyO.

[ | Actividades DESCRIPCION

Se identifican qué eventos pueden afectar los objetivos.
P Evaluacion Se determina la técnica de analisis que sera base para la toma de decisiones.
Se establecen criterios para valorizar y priorizar el tratamiento de RyO.

Se planifican y ejecutan acciones para reducir las consecuencias de los eventos (-) o

D Tratamiento para maximizar el efecto de los eventos (+), de los RyO priorizados.

C Seguimientoy Control Periddicamente se verifica la eficacia de las acciones ejecutadas.

A Mejora Periédicamente se evalia el desempeiio o la salud de la organizacién frente a los RyO

Figura 64- PDCA de la Gestion de Riesgos. Fuente: Elaboracion propia

Evaluacion

Identificacion

Cuales son los eventos que pueden afectar Lista de RyO
nuestros objetivos? seginafuente:

¢ Procesos— estratégicos, de operaciény soporte

* Proyectos— de desarrollo de software

« Contexto— cuestiones E/I

¢ Partes Interesadas— necesidades y expectativas E/I
¢ Cambios— que afectan al SGC

* Mejoras— al SGC

Figura 65- Evaluacién de Riesgos. Fuente: Elaboracion propia
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Figura 66- Contexto y Partes Interesadas. Fuente: Elaboracién propia
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Figura 67- Procesos. Fuente: Elaboracién propia
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‘ Evaluacion
Analisis

Como vamos a abordar los riesgos y
oportunidades?

Impacto
» Matriz de riesgos Bajo  Medio Alto

Analisis Cualitativo
Impacto o consecuencia 5

Baja
Probabilidad

Media

Alta

Probabilidad

Figura 68- Analisis de Riesgos. Fuente: Elaboracion propia

‘ Evaluacion

Valoracion

Cual es el criterio para comparar los resultados?

Analisis Cuantitativo 3 5 10
Factor de Riesgo: PxI
Nivel de exposicién 1

Desde | Hasta | Nivel

3 9 Leve

10 15 Moderado
16 50

Probabilidad

Figura 69- Valoracion de Riesgos. Fuente: Elaboracion propia
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‘ Evaluacion

Priorizacion
En cuales Riesgos y Oportunidades
vamos a priorizar el plan de accion?

Criterio: "Se establecera un plan de accién en los
RyO cuyo Factor de Riesgo sea mayor a 15, es decir,
cuando su nivel de exposicion sea Importante."

Nivel de exposicion Estrategia de Gestion
Leve Se acepta

Moderado Se observa

Importante

Lista de RyO

Figura 70- Priorizacion de Riesgos. Fuente: Elaboracion propia

‘ %

Tratamiento

Determinar acciones

Definir la accién para reducir los eventos (-) o
aumentar los efectos de los eventos (+)

Definir los responsables de ejecutar las acciones
Establecer un plazo

Proveer los recursos necesarios para la ejecucion
Ejecutar las acciones

Lista de RyO i

Figura 71- Tratamiento de Riesgos. Fuente: Elaboracion propia
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‘Q Seguimiento y Control

» Establecer periodos de revision y medicion.

» Verificar el resultado de las acciones ejecutadas. Ha cambiado la probabilidad y/o el impacto
de los RyO?
« Las acciones ejecutadas han sido eficaces?
La accién cumplio el objetivo de disminuir el efecto de los eventos (-)?
La accién cumplio el objetivo de aumentar el efecto de los eventos (+)?

Satisfactorio Aceptable

By 2
Excelente Qo &y ) Malo

Figura 72- Seguimiento y control de Riesgos. Fuente: Elaboracion propia

%g Mejora
» Establecer periodos de revision y medicion.
» Establecer objetivos y metas.

* Como ha sido el desempefio de la gestion de RyO?.
Como esta la salud de la organizacion frente a los RyO?
Se cumplieron los objetivos? Alcanzamos las metas? necesitamos actualizarlos?

Con qué podemos innovar?

Figura 73- Mejora. Fuente: Elaboracion propia
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