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RESUMEN
El rapido desarrollo de las nuevas
tecnologias de Internet de las Cosas (IoT)
como sus usos en diferentes campos de la
industria, las ciudades, la salud, los hogares,
entre otros, ha planteado nuevas formas de
enfrentar amenazas de seguridad. IoT es una
coleccion de dispositivos interconectados
fortalecido con pequefios procesadores,
placas o interfaces de red que se comunican
con servicios web u otro tipo de interfaces a
través de  diferentes medios de
telecomunicacion.
Naturalmente si una nueva tecnologia es
ampliamente adoptada por el publico y hay
una notoria falta de estdndares para el
campo, las amenazas de ciberseguridad
crecen.
En esta etapa del proyecto nos centramos en
generar un escenario para realizar un
relevamiento de los diferentes tipos de
trafico y crear un posterior datasets de
andlisis para poder identificar diferentes
amenazas en sistemas [oT industriales o
corporativos.

Palabras Clave: Internet de las cosas,
Ciudades Inteligentes, Framework.

CONTEXTO
Este trabajo de investigacion se desarrolla en
el marco del proyecto “Analisis y
Aplicaciones de Internet de las Cosas y
Ciudades  Inteligentes  basadas  en

Telecomunicaciones y Seguridad” del
Centro de Investigacion Aplicada en TICS
(CInApTIC) de la Universidad Tecnologica
Nacional, Facultad Regional Resistencia.

1. INTRODUCCION

Como hemos mencionado, actualmente el
Internet de las cosas (IoT) vive una gran
expansion [1] y fue el resultado de Ila
evolucion sistematica de las
telecomunicaciones y la electronica de
sensores [2] [3] acompafiada con la demanda
de la sociedad y dispositivos con minima
intervencion humana [4]. En este contexto
de intercomunicacion, los sistemas pueden
enviar informacion y tomar decisiones [5].
Para ello deben hacerlo en un ecosistema
seguro y confiable y hoy existe un creciente
numero de amenazas de ciberseguridad para
ellos [6].

Es asi que, en este punto del proyecto de
investigacion se estda desplegando un
escenario de testeo (monitor) que pueda ser
modelo para detectar trafico andémalo y
clasificar oportunamente amenazas o trafico
normal.

El diseno del monitor de trafico se cre6 a
partir de un bridge y un contenedor Docker
con un software de captura tcpdump. Esta
captura se realiza en modo “raw” obteniendo
la totalidad de los paquetes de wuna
determinada interfaz del puente al cual se
conecta el contenedor monitor, sin
privilegios elevados, solo un contenedor
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convencional. El puente al reflejar todo el
trafico de la interfaz elegida permite ademas
que multiples herramientas obtengan los
mismos datos, siendo esto de gran utilidad si
por ejemplo se desea establecer funciones de
seleccion y discriminacion de trafico, siendo
éste un requisito fundamental para el
desarrollo del proyecto.

Cabe destacar que el uso de docker facilita

un entorno aislado y facilmente replicable

que asegura la portabilidad e

implementacion del monitor alli donde haga

falta.

Las etapas que se estan llevando a cabo para

la creacion del escenario son las siguientes:

1. Configuracion de conexion VPN ala red
de la UTN FRRe en terminales
Wndows10 y Ubuntu 20.04.

2. Inspeccion y verificacion de la MV que
da soporte al Gateway LORA y donde
residen los servicios implementados en
el ambito del proyecto.

3. Instalacion via SSH del software

requerido para el desarrollo de las

actividades de investigacion (soporte

NetworManagerCLI, Docker,

OpenVswitch, y otros).

Copiar los contenedores necesarios.

Montaje de escenario de pruebas

Ajuste del disefio desarrollado y probado

Redisefio conforme el contexto y soporte

de la plataforma de la MV UTI

CINAPTIC.

Nk

La propuesta final es que el detector de
anomalias esté basado en redes definidas por
software (SDN) [7] y se ubique en la capa de
dispositivo de la arquitectura de IoT, tal
como se muestra en la Figura 1.
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Figura 1: Arquitectura Propuesta.

En la Figura 1 se puede apreciar que el
sistema estd compuesto por:

e Dispositivos finales de IoT: de poca
capacidad de procesamiento, como
sensores de temperatura, luces
inteligentes, entre otros.

e Gateway SDN: permiten que los

dispositivos de IoT se conecten a la
red. Para la conectividad entre los
dispositivos finales y los Gateway se
utilizan redes de baja potencia y area
amplia (LPWAN) como LoRa,
Sigfox, entre otros.
Ademas, el gateway cuenta con un
interruptor de flujo abierto para
monitorear el trafico proveniente de
los dispositivos finales.

e Controlador SDN: este componente
administra y configura los recursos
de la red.

e Moddulo de deteccion de
anomalias: este modulo recopila los
datos de las puertas de enlace para asi
buscar anomalias.

El rol de este mddulo es agregar
inteligencia al controlador SDN para
reajustar la red y mantener las
politicas de seguridad definidas por
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los administradores al detectar

anomalias.

2. LINEAS DE INVESTIGACION Y
DESARROLLO
Las lineas de investigacién que se abordan
en el proyecto estan vinculadas con:

e Frameworks genérico de
captacion y presentacion de datos:
Consiste en el desarrollo del
framework que pueda ser adaptado a
diferentes situaciones del medio
local.

e Arquitectura de redes de
informacion para lIoT: Para el
disefio de un detector de anomalias
sobre IoT.

e Inteligencia Artificial: Se realizard
un analisis de las técnicas de
Machine Learning, con el objetivo de
seleccionar la mejor opcion para la
implementacion en el modulo de
deteccion de anomalias.

e Seguridad de IoT: Se analizaran los
ataques de seguridad y anomalias
que se presentan en un entorno de
[oT.

3. RESULTADOS
OBTENIDOS/ESPERADOS

Los resultados obtenidos en el proyecto
podran ser utilizados en las siguientes areas
del conocimiento:

A) Arquitecturas de redes de Informacion
para IoT. El relevamiento y analisis de las
nuevas tendencias de redes de informacion
de corto y amplio rango, conllevard a
publicaciones cientificas y transferencias al
medio local o regional. Esto propiciard el
contacto con investigadores de nivel
internacional 'y nacional de otras
instituciones para posibles intercambios de
experiencias como el que se esta llevando a
cabo con el proyecto REMIND de la Uniéon
Europea.

B) Programacion y pruebas de diversos
dispositivos usados para IoT y ciudades
inteligentes como sensores y equipos de

! (REMIND) de Horizonte2020 https://remind-
research.com/

telecomunicacion entre ellos sin
intervencion humana y que ayude a la toma
de decisiones y mejore la gestion que lo
utilice.

Una vez finalizado el proyecto generara
nuevo conocimiento y aplicaciones que
pueden ser transferidos tanto a entornos de
investigacion como diferentes entornos
organizacionales o empresas del medio. En
este sentido se pretende impulsar el
intercambio  de  conocimiento  con
investigadores de otras instituciones,
asistencia a eventos cientificos, elaboracion
de publicaciones cientificas, estancias de
investigacion en el exterior, convenios de
transferencia, etc.

4. FORMACION DE RECURSOS
HUMANOS
Con el proyecto se pretende contribuir a la
formacion de recursos humanos desde
diversas areas:

e Formacion de becarios: El proyecto
cuenta con la participacion de
alumnos becarios del ultimo afio de
la carrera de Ingenieria en Sistemas
de Informacion que estan realizando
su practica supervisada.

e Alumnos de 1la carrera de
Ingenieria en  Sistemas de
Informacion: Se prevé realizar
actividades de actualizacion 'y
talleres con alumnos de las catedras
del area de redes de informacion,
comunicaciones y seguridad
informatica. Ademas, por las propias
caracteristicas de los temas que
involucra el proyecto se pueden
realizar actividades en catedras como
inteligencia artificial.

e Formacion de jovenes
profesionales: Se prevé la
incorporacion de jovenes

profesionales de Ingenieria en
Sistemas de Informacion con la
intencion de seguir con una carrera
en investigacion universitaria. Los
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cuales pueden incorporarse en
caracter ad-honorem al proyecto o a
través de becas de iniciacion en la

investigacion.
e Formacion de postgrado: A partir
de las lineas de investigacion

desarrolladas en el proyecto se prevé
que el Ing. Diego Bolatti finalice su
doctorado mediante una tesis
vinculada a este proyecto.
e Equipo de trabajo:
- Director:
= Gramajo, Sergio.
- Investigadores de apoyo:
= Bolatti, Diego
= Scappini, Reinaldo
- Becario alumno:
= Todt, Carolina
* Federico Aguirre
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